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A. Motivation

In der Energiewirtschaft hat in den letzten Jahren ein doppelter bzw. mehr-
schichtiger Paradigmenwechsel stattgefunden. Bedingt durch die europdi-
schen Vorgaben zur Steigerung der Energieeffizienz' und der Etablierung
eines intelligenten Energieinformationsnetzes (Smart Grid)® wurden soge-
nannte intelligente Messsysteme (Smart Meter)® eingefiihrt, um Netzbetrei-
bern und Energieversorgungsunternehmen eine Optimierung des Stromver-
brauchs zu ermoéglichen sowie die aktive Beteiligung der Verbraucher am
Stromversorgungsmarkt zu unterstiitzen. Durch die Einfihrung vernetzter
Energiesysteme wurde auf die zunehmende Nutzung von Energie aus rege-
nerativen aber auch fluktuierenden Quellen wie Wind und Sonne, welche im
Gegensatz zu klassischen Kraftwerken nicht steuerbar sind, reagiert und
somit die Voraussetzungen flr eine bessere Integration erneuerbarer Ener-
gien geschaffen. Hierflir wurde damit begonnen, erforderliche Mechanismen

! Siehe ErwGr. 27, 55, Art. 3 Abs. 11, Anlage | Pkt. 2 Elektrizitatsbinnenmarkt-RL
2009/72/EG.

Unter dem Begriff ,,Smart Grid“ wird ein ,,intelligentes” Netz verstanden, bei dem
Stromerzeuger, Verbraucher, Speicher sowie Netzbetriebsmittel vernetzt werden,
vgl. Wiesemann, MMR 2011, S. 355.

Nach § 21d Abs. 1 EnWG a.F. wurde in Umsetzung der européischen VVorgaben ein
Messsystem definiert als eine in ein Kommunikationsnetz eingebundene Messein-
richtung zur Erfassung elektrischer Energie, das den tatsachlichen Energieverbrauch
und die tatséchliche Nutzungszeit widerspiegelt. Der Begriff des intelligenten Mess-
systems war gesetzlich noch nicht eingefiihrt. Nach § 2 Nr. 7 MsbG handelt es sich
bei einem intelligenten Messsystem um eine ber ein Smart-Meter-Gateway in ein
Kommunikationsnetz eingebundene moderne Messeinrichtung zur Erfassung elektri-
scher Energie, das den tatsdchlichen Energieverbrauch und die tatsachliche Nut-
zungszeit widerspiegelt und den besonderen Anforderungen nach den 88 21 und 22
MsbG genugt, die zur Gewéhrleistung des Datenschutzes, der Datensicherheit und
Interoperabilitdt in Schutzprofilen und Technischen Richtlinien festgelegt werden
kdnnen. Ein Messsystem wird in § 2 Nr. 13 MsbG hingegen lediglich als eine in ein
Kommunikationsnetz eingebundene Messeinrichtung definiert.


http://www.buzer.de/gesetz/12172/a200596.htm
http://www.buzer.de/gesetz/12172/a200597.htm
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- wie sogenannte lastvariable und damit von der aktuellen Wetterlage ab-
héngige Tarife - zur Anpassung des Stromverbrauchs an die jeweilige Er-
zeugungssituation zu etablieren. Die zeitnahe Ubermittlung dieser sogenann-
ten Anreiztarife dient dabei der Motivation von Kunden, einen moglichst
groBen Anteil ihres Stromverbrauchs in Zeiten zu verlagern, in welchen die
Erzeugung aus regenerativen Quellen hoch und der Gesamtverbrauch nied-
rig ist. Gleichzeitig sollen die Messdaten die Prognosebasis der Energielie-
feranten flr die Kraftwerkseinplanung verbessern. Diese Mechanismen
erfordern in der Konsequenz eine vollelektronische Abrechnung mittels
Messsystemen mit einer entsprechenden Kommunikationsschnittstelle. Da-
mit wird nicht nur die Moglichkeit der elektronischen Ubermittlung von
Messwerten notwendig, sondern auch eine vollelektronische Abwicklung
der Ubrigen (Mess-)Datenbedirfnisse der Akteure des klassischen Energie-
marktes auf Basis einer Kommunikationsverbindung bis zum Letztverbrau-
cher. Zugleich wird damit auch eine fernkommunikative Vernetzung der
Messsysteme fiir die kommende Integration von Elektromobilitdt in das
Energiesystem ermdglicht.*

4 Raabe/Lorenz/Pallas/Weis, CR 2011, 831, 839.
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A. Legislative und behordliche
Wissensdefizite zum Smart Grid

I. Einleitung

Wie bereits angedeutet, waren im Energiewirtschaftsrecht seit Einfuhrung
des Smart Meter zur Entwicklung eines Smart Grid nicht nur zahlreiche
Gesetzesneuerungen zu verzeichnen, sondern es wurden auch Verfahren zur
Digitalisierung des Energiemarktes, wie das bei der BNetzA angesiedelte
Festlegungsverfahren implementiert, welche den Gesetzgeber entlasten soll-
ten. Der energiewirtschaftsrechtliche Kontext kann aufgrund der Technisie-
rung als dynamisch bezeichnet werden, weil dessen erforderliche Wissens-
grundlage aus mehreren Quellen zusammengestellt werden missen, wie
beispielsweise dem Marktwissen von Verbénden und dem Technikwissen
von Informatikern, wie auch dem Wissen um verbraucherschutzrechtliche
oder datenschutzrechtliche Aspekte, welche bei Vereinigungen von Ver-
braucherschiitzern oder den Datenschutzaufsichtsbehtérden vorhanden sind.
Aus diesem Grunde konnte kaum auf vorhandenes Erfahrungswissen zum
Zusammenwachsen von ehemals getrennten Sachdoménen zuriickgegriffen
werden, weil dieses Wissen aus anderen Netzwirtschaften - wie beispiels-
weise dem Telekommunikationssektor - nicht vollstdndig Gbertragbar war.
Dies stellte und stellt Gesetzgeber und Verwaltung im Hinblick auf die Wis-
sensgenerierung und -verarbeitung vor groRe Herausforderungen. Dass diese
Prozesse der Wissensgenerierung und -verarbeitung als Vorstufe zu den
rechtlich verbindlichen Entscheidungen wie den Erlass eines bestimmten
Gesetzes oder eines bestimmten Standards oder Prozesses im Festlegungs-
verfahren teilweise nicht optimal funktionieren konnen, wurde bereits all-
gemein dargelegt. Im Folgenden sollen die konkreten Defizite in den histori-
schen Wissensgenerierungs- und Wissensverabeitungsprozessen dargestellt
werden, aufgegliedert in legislative Wissensdefizite und solche der Regulie-
rungsbehorde als Exekutive. Auch wenn ein Zusammenspiel mehrerer Fak-
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toren und Komponenten zu den erlduterten Fehlern gefuhrt hat, soll An-
knupfungspunkt fir Problemlosungen bzw. Optimierungsvorschlage ledig-
lich das Festlegungsverfahren' der BNetzA und die dazugehdrigen Prob-
lemkreise sein. Grund hierfur ist, dass Herausforderungen und vor allem
Losungen in dem damit gewahlten beschrankten Rahmen besser herausgear-
beitet werden konnen und eine spatere Ubertragbarkeit erleichtert wird.
Zudem sind fir die Zukunft mit der nun expliziten Zuweisung fur produkt-
bezogene MaRnahmen am Ende der Kommunikationsinfrastruktur an das
BSI gleichwohl noch die Fragen von prozessbezogenen Malinahmen der
Marktkommunikation weitgehend ungel6st. Dabei handelt es sich um eine
Sachmaterie, die wegen der auch wettbewerblichen Implikationen schon in
klassischer Betrachtung in der Regulierungszustandigkeit der BNetzA ver-
bleiben wird.

II. Einzelne legislative Wissensdefizite

1. Ausgestaltung des rechtlichen Rahmens

Mit der Novellierung des EnWG im Jahr 2011 wurde - motiviert durch die
Einfuhrung von kommunikativ vernetzen Messsystemen - mit den 88 21g-i
EnWG erstmals datenschutzrechtliche Regelungen in das EnWG aufge-
nommen. Bei der Konzeption der Normen wurden jedoch auf mehreren
Ebenen die energiewirtschaftlichen Rahmenbedingungen nicht hinreichend
zur Kenntnis genommen. Dies gilt insbesondere fur die bestehenden ver-
bindlichen Vorgaben der elektronischen Marktkommunikation, aber teil-
weise auch hinsichtlich der klimapolitischen Zielsetzungen, die seit der

Dies muss wiederum eine Eingrenzung finden, indem das Festlegungsverfahren nach
8 29 EnWG i.V.m. § 27 Abs. 1 Nr. 11 StromNZV zur bundeseinheitlichen Regelung
zum Datenaustausch zwischen den betroffenen Marktteilnehmern, insbesondere hin-
sichtlich Fristen, Formaten sowie Prozessen, die eine groRtmdgliche Automatisie-
rung ermdglichen, Gegenstand der Arbeit ist.
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Einfuhrung der Smart Meter beim Endkunden verfolgt werden sowie beziig-
lich der notwendigen verfahrensrechtlichen Gestaltungen.

Im Rahmen einer Bestandsaufnahme defizitarer energiewirtschaftlicher
Rahmenbedingungen wird im Folgenden zundchst das materielle daten-
schutzrechtliche Konzept mit seinen Schwerpunkten erlautert.

Daraufhin wird auf den technischen Datenschutz und damit auf das erst-
mals eingeflihrte materielle Prinzip der Datenhoheit und schlieBlich aus
verfahrensrechtlicher Perspektive und dessen Sicherung durch technische
Schutzprofile eingegangen.

a. Vier-Saulenmodell

Bei der Einfihrung der materiellen Datenschutzregelungen in das EnWG
hatte sich der Gesetzgeber auf als zentralen Séulen konzipierte grundlegende
Bestimmungen beschrénkt, da angesichts der Fille und des notwendigen
Detaillierungsgrades erst die Verordnung die genannten Konkretisierungen
in Form von speziellen technischen Vorgaben enthalten sollten.? Geplant
war die Regelung der Mindestfunktionalitdten der Messsysteme, die Ver-
pflichtung zum Einbau der Messsysteme in gesetzlich festgelegten Féllen
sowie die bereichsspezifische Verankerung von Datenschutz und Datensi-
cherheit zum Schutz der Verbraucherinteressen.®

Wahrend das BDSG fiir die Gewahrleistung eines prozessbezogenen Daten-
schutzes die notwendigen Schutzprinzipien entlang der gesetzlich vorgege-
benen Prozesskette vollstandig implementiert, wird im EnWG als der spezi-
elleren Regelung der Fokus lediglich auf den Datenschutz des Produktes
Smart Meter und seiner technischen Komponenten gelegt. Grund hierftir ist,
dass ausweislich der Gesetzesmaterialien die gesetzlichen Regelungen im

2 BR-Drs. 343/11, S. 193 f.
3 BR-Drs. 343/11, S. 193 f.
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Wesentlichen als stark nutzerzentriertes Schutzkonzept konzipiert wurden.*

Dieses baut auf dem neuen Prinzip der ,,Datenhoheit des Anschlussnutzers*
auf, mit dessen gesetzlicher Umsetzung der Gesetzgeber seiner aus dem
verpflichtenden Einbau von Smart Metern resultierenden Folgen- bzw. Ge-
waéhrleistungsverantwortung gerecht werden wollte.

Kernelement der datenschutzrechtlichen Regelungen stellte § 21g EnWG
dar. Der Zweck der einzelnen materiellen Normierungen des § 21g EnNWG
erschloss sich in weiten Teilen erst aus einer Gesamtschau der datenschutz-
rechtlich wirkenden Normen, welche das gesetzliche Schutzkonzept des
novellierten EnWG ° bildeten. Letzteres lieR sich, wie dargelegt, im Wesent-
lichen in vier Sdulen aufgliedern, welche den Teilbereichen der materiell-
rechtlichen Regelungen, der Rechtsverordnungsermachtigungen sowie den
datensicherheitsrechtlichen Vorgaben untergeordnet werden konnten.® Ver-
anschaulichend stellt sich das Modell folgendermalien dar.

i. Erste Sidule - materieller Grundbestand
datenschutzrechtlicher Regelungen

Im Gesetz selbst war in den 8§ 21g und h EnNWG neben der Statuierung
eines neuen, grundlegend nutzerzentrierten Schutzkonzeptes ein materieller
Grundbestand an datenschutzrechtlichen Minimalregelungen und insbeson-
dere zuldssigen Zwecken der Datenverwendung normiert.” § 21g Abs. 1
EnWGstellte dabei die materielle Grundnorm fir Datenverwendungen im
EnWG dar. Sie bestimmte, unter welchen materiellen VVoraussetzungen und
fir welche Zwecke die zum Datenumgang berechtigten Stellen mit perso-

Lorenz/Raabe, in: Séacker, Berliner Kommentar zum Energierecht, Band 1 Teil 1,
8 21 g Rn. 2. Raabe/Lorenz/Pallas/Weis, CR 2011, 831, 832.

5 BGBI. 12011, S. 1554.

®  Nach Raabe/Lorenz/Pallas/Weis, CR 2011, 831, 831.

Lorenz/Raabe, in: Sacker, Berliner Kommentar zum Energierecht, Band 1, Teil 1,
8 21 g Rn. 2; Raabe/Lorenz/Pallas/Weis, CR 2011, S. 831, 832.

10
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nenbezogenen Daten im Kontext des Messsystems umgehen durften.® Indem
§ 21g EnWG das Prinzip des Verbots mit Erlaubnisvorbehalt konstituierte
(vgl. 8 4 Abs. 1 BDSG), stellte er die zentrale Vorschrift des bereichsspezi-
fischen Datenschutzrechts des EnWG dar.’ Dieser besagte, dass die Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten aus dem Mess-
system grundsatzlich verboten sei, sofern fir die Datenverwendung keine
Legitimationsgrundlage vorliege."® Aus diesem Grund wurden in § 21g Abs.
1 EnWG zur Ausgestaltung des Prinzips der Zweckbindung abschlieRend
legitimierende Zwecke enumerativ aufgezéhlt, welche sich jedoch in ithrem
Detaillierungsgrad erheblich unterschieden. Zur Konkretisierung des perso-
nellen Anwendungsbereich wurden in § 21g Abs. 2 EnWG ,, zum Datenum-
gang berechtigte Stellen* legal definiert. Dies waren neben dem MSB der
Netzbetreiber (NB), der Lieferant (LF) sowie eine dritte Stelle, die eine
schriftliche Einwilligung nach den Voraussetzungen des § 4a BDSG nach-
weisen konnte.

Flankiert wurden die Vorschriften durch Regelungen (ber die rechtswidrige
Inanspruchnahme von Messsystemen und Diensten (8 21g Abs. 3 EnWG)
und zur Auftragsdatenverarbeitung (§ 21g Abs. 4 EnWG)." Des Weiteren
wurden in Abs. 6 einzuhaltende nicht abschlielende Grundsatze wie Ver-
héltnismaRigkeit, Erforderlichkeit und Zweckbindung und insbesondere ein
Koppelungsverbot aufgestellt, welchen die Rechtsverordnung gerecht wer-
den musste.*

Lorenz/Raabe, in: Sacker, Berliner Kommentar zum Energierecht, Band 1, Teil 1,
8 21 g Rn. 2; Raabe/Lorenz/Pallas/Weis, CR 2011, S. 831, 832.

°  Lorenz/Raabe, in: Sacker, Energierecht, Band 1 (Teil 1), EnWG, § 21g Rn. 17.

0 Weis/Pallas/Lorenz/Raabe, in: Boesche/Franz/Fest/Gaul, Berliner Handbuch zur
Elektromobilitat, S. 304.

Lorenz/Raabe, in: Sacker, Berliner Kommentar zum Energierecht, Band 1, Teil 1,
§ 21 g Rn. 64 und 81.

Lorenz/Raabe, in: Sacker, Berliner Kommentar zum Energierecht, Band 1, Teil 1,
§ 21 g Rn. 96 und 97.

11

12

11
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8 21h EnWG normierte in Abs. 1 schlieBlich - trotz der Beschrankung der
amtlichen Uberschrift auf ,,Informationspflichten® - in der datenschutzrecht-
lichen Terminologie Auskunftsrechte des Betroffenen gegeniiber dem Mess-
stellenbetreiber (MSB).** Diese gehdren zu den unabdingbaren Rechten von
Betroffenen, da sie die Betroffenen erst in die Lage versetzen, weitere Rech-
te geltend zu machen.™ Die tatsachliche Informationspflicht in Abs. 2 zielte
hingegen auf eine Rechtspflicht der zum Datenumgang berechtigten Stelle,
ohne dass es einer Initiative des Betroffenen bedurfte.”> Wie auch im Rah-
men des § 42a BDSG rdumte der Gesetzgeber mit dieser Pflicht zur Publizi-
tat dem ,,informationellen Selbstbestimmungsrecht des Betroffenen Vorrang
vor den Geheimhaltungsinteressen des Datenverarbeiters ein®.

ii. Zweite Siule - Ermiachtigung fiir konkretisierende
datenschutzrechtliche Rechtsverordnungen

Daneben wurde in § 21i EnWG die Ermdachtigung flr Rechtsverordnungen
geschaffen, welche verbindliche Vorgaben zu Mindestanforderungen daten-
schutzrechtlicher Prinzipien enthalten sollten.” In einem umfangreichen
Katalog, adressiert an die Bundesregierung, wurden ,,verbindliche Vorgaben
zu Mindestanforderungen datenschutzrechtlicher Prinzipien® gemacht.'®
Eine weitere Konkretisierung fand sich in § 21g Abs. 6 S. 1 EnWG. Darin
waren Vorschriften zum Schutz personenbezogener Daten der an der Ener-
gieversorgung Beteiligten enthalten, welche die Erhebung, Verarbeitung und
Nutzung dieser Daten regelten (8§ 21g Abs. 6 S. 2 EnWG). Ferner hatten die
zu erlassenden Vorschriften den Grundsétzen der VerhaltnismaRigkeit, ins-

13 Lorenz/Raabe, in: Sacker, Berliner Kommentar zum Energierecht, Band 1, Teil 1,

8 21 h Rn. 2; Raabe/Lorenz/Pallas/Weis, CR 2011, S. 831, 837.

" Gola/Schomerus, § 34 Rn.1.

> Lorenz/Raabe , in: Sacker, Berliner Kommentar zum Energierecht, Band 1, Teil 1,
8 21 h Rn. 2; Raabe/Lorenz/Pallas/Weis, CR 2011, S. 831, 838.

16 Dix in: Simitis, § 42a Rn. 1.

7" Lorenz/Raabe, in: Sacker, Berliner Kommentar zum Energierecht, Band 1, Teil 1,
8 21 g Rn. 2; Raabe/Lorenz/Pallas/Weis, CR 2011, S. 831, 832.

'® Raabe/Lorenz/Pallas/Weis, CR 2011, 831, 831.

12
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besondere der Beschrankung der Erhebung, Verarbeitung und Nutzung auf
das Erforderliche, sowie dem Grundsatz der Zweckbindung Rechnung zu
tragen (§ 21g Abs. 6 S. 3 EnWG)."?

iii. Dritte Saule - Datenhoheit und Technischer Datenschutz

Schliel§lich wurden in 8 21e EnWG verbindliche, am ,,Stand der Technik*
orientierte SchutzmaRnahmen fur das eigentliche Messsystem eingefiihrt,
die in Schutzprofilen und Technischen Richtlinien konkretisiert werden
sollten.”* Damit wurde das Prinzip der Datensparsamkeit durch Einfiihrung
von Malinahmen des Systemdatenschutzes verwirklicht, indem in Schutz-
profilen und Technischen Richtlinien verbindliche am Stand der Technik
orientierte SchutzmalRnahmen fir das Messsystem vorgeschrieben wurden.

Da der Anschlussnutzer durch die gesetzliche in 8§ 21c Abs. 4 EnWG ver-
ankerte Einbaupflicht die Installation eines Messsystems nicht verhindern
konnte, sollte dieser bereits ab Einbau eines Messsystems unter das beson-
dere Schutzprogramm des EnWG zu stellen sein.

Y Hierzu Wieczorek, in: Taeger, Big Data & Co — Neue Herausforderungen fiir das

Informationsrecht, S. 448 ff.

Bezlglich der Verabschiedung der erforderlichen Verordnungen legte die Bundesre-
gierung im Februar 2015 das Verordnungspaket Intelligente Netze vor. Darin wurden
drei konkrete Verordnungsvorhaben angefiihrt: Eine Messsystemverordnung als
technische Grundlagenverordnung, welche schon in einer Entwurfsfassung als
MsysV-E seit langerer Zeit vorlag, eine Datenkommunikationsverordnung, die den
zuldssigen Datenumgang regeln soll, sowie eine ,,Rollout*“-Verordnung zu den Fra-
gen der tatsachlichen Umsetzung und Finanzierung der intelligenten Messsysteme.
Vgl. BMWi, Verordnungspaket Intelligente Netze, S. 2.

Da jedoch in der Vielzahl der Verordnungsermachtigungen nach 8§ 21i EnWG die
Gefahr vermutet wurde, dass das Energiewirtschaftsrecht hierdurch zu komplex und
zersplittert geregelt wirde, wurde in Art. 1 des Entwurfs eines Gesetzes zur Digitali-
sierung der Energiewende das MsbG als ,,Stammgesetz vorgeschlagen. Darin sollen
nunmehr die grundrechtsrelevanten Regelungen des Energierechts im Sinne der Ver-
fahrensklarheit einheitlich geregelt werden.

Lorenz/Raabe in: Séacker, Berliner Kommentar zum Energierecht, Band 1, Teil 1,
8 21 g Rn. 2; Raabe/Lorenz/Pallas/Weis, CR 2011, S. 831, 832.
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Dies konnte fur das Messsystem als zentralem Bestandteil der IKT-
Infrastruktur nur durch die in § 21e EnNWG normierten technische Anforde-
rungen in Form von Schutzprofilen verwirklicht werden, welche dem jewei-
ligen ,,Stand der Technik® entsprechende Schutzmalinahmen zur Sicherstel-
lung von Datenschutz und Datensicherheit vorsehen mussten. Mit § 21e
EnWG wurde eine bereichsspezifische Regelung geschaffen, die dazu ver-
pflichtet, ,,datenschutzfordernde Technik* einzusetzen.”? In § 21e Abs. 1
EnWG a.F. wurde neben der Einhaltung eichrechtlicher Vorschriften die
Gewabhrleistung von Datenschutz, Datensicherheit und Interoperabilitat in
Messsystemen zwingend vorgeben. Detaillierte Regelungen dazu fanden
sich in den Absétzen 2 bis 4. Demnach mussten Messsysteme den Anforde-
rungen aus Schutzprofilen entsprechen und Interoperabilitdt gewahrleisten
(Abs. 2), dem Stand der Technik entsprechende Malinahmen zur Sicherstel-
lung von Datenschutz und Datensicherheit treffen (Abs. 3) sowie festgelegte
Zertifizierungsverfahren einhalten (Abs. 4). Fur die praktische Umsetzung
waren die Anforderungen der Schutzprofile® und der Technischen Richtli-
nie** des BSI zu beriicksichtigen, die ihrerseits rechtlich verbindlich umge-
setzt werden sollen.?

iv. Vierte Siule - Einbaupflicht fiir Smart Meter

Mit Einflihrung des § 21c Abs. 1 EnWG hatte der Gesetzgeber erstmals fir
den Letztverbraucher die Pflicht zur Nutzung von Smart Metern verankert.
Dies begrundete gleichzeitig die staatlich gesetzte Pflicht der betroffenen

22 Jandt/RoBnagel/Volland, ZD 2011, 99, 101.

8 Siehe BSI Schutzprofil fir ein Smart Meter Gateway (BSI-CC-PP-0073) sowie
BSI Schutzprofil fur das Sicherheitsmodul eines Smart Meter Gateways
(BSI-CC-PP-0077).

24 BSI, Technische Richtlinie (TR-03109-1): Anforderungen an die Interoperabilitat der
Kommunikationseinheit eines intelligenten Messsystems.

> Die Vorgaben des BSI sollen nach den §§ 19-28 MsbhG-E verbindlich umgesetzt
werden; siehe auch Begrindung zu 8§ 22 MsbG-E (Mindestanforderungen an
das Smart Meter Gateway durch Schutzprofile und Technische Richtlinien),
BR-Drs. 543/15, S. 128.
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Haushalte, zukiinftig eine technische Kommunikationsschnittstelle in ihrem
Haushalt zu dulden. Ein Vorgang, der potentiell die Grundlage fiir erhebli-
che Eingriffe in das informationelle Selbstbestimmungsrecht der Blrger
darstellte.”® Damit diese Regelung im Rahmen der VerhaltnismaRigkeit als
verfassungskonform gelten konnte, wurde 8§ 40 Abs. 5 EnWG eingefihrt.
Durch § 40 Abs. 5 EnNWG wurde in Verbindung mit § 21g Abs. 6 S. 3
EnWG a.F. sichergestellt, dass es keinen Automatismus zwischen dem Ein-
bau eines Smart Meters und der Nutzung der Fernauslese von Verbrauchsda-
ten und der damit verbundenen Preisgabe personenbezogener Daten gab.?’
Zudem wurde die Regelung des Einwilligungserfordernisses in das Fern-
messen und Fernwirken in § 21g Abs. 6 S. 5 EnWG a.F. noch in der
Beschlussempfehlung und im Bericht des Ausschusses fur Wirtschaft und
Technologie®® eingefiigt, um nochmals zu unterstreichen, dass es keinen
Automatismus zwischen dem Einbau eines intelligenten Zahlers und der
Nutzung der Fernauslesung von Verbrauchsdaten geben sollte.?

Zur Sicherung des Grundrechtsschutzes wurde mit der Novelle des EnWG
2011 deshalb der zutreffend geforderte datenschutzrechtliche Malinahmen-
katalog eingefiihrt.*

b. Bewertung

Die Gesamtkonzeption des datenschutzrechtlichen Rahmens erscheint auf
den ersten Blick als kohédrent und durch das abgestufte Schutzkonzept auch
als datenschutzrechtlich ,,modern®. So hat das Konzept der ,,Datenhoheit*

%6 Siehe beispielsweise: RoRnagel/Jandt, Datenschutzfragen eines Energieinforma-

tionsnetzes, S 88, S. 6ff.; Muller, DuD 2010, 359f. ; Karg, DuD 2010, 365f. ;

Goge/Boers, ZNER 20009, S. 368f.

Lorenz/Raabe, in: Sacker, Berliner Kommentar zum Energierecht, Band 1, Teil 1,

§21gRn. 2

6 BT-Drs. 17/6365, S. 12,

#  So Brandle, VW-online, DokNr. 11001050, S. 8 mit Verweis auf die GegenauBerung
der Bundesregierung in BT-Drs. 17/6248, S. 40.

% BGBI. 12011, S. 1554
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seinen Niederschlag sogar in den Grundgedanken der kommenden Daten-
schutzgrundverordnung gefunden®'. Um die Defizite zu identifizieren, muss
ein Blick in die Details der Regelungen genommen werden. Im Folgenden
werden die einzelnen Problematiken an der Wissensbasis des Gesetzgebers
herausgegriffen und einer Bewertung zugefuihrt. Auch wenn der Fokus der
Untersuchung hier auf der Optimierung von Wissensbestanden im Verfahren
liegt, kbnnen diese Defizite und die ihnen in der Folge jeweils innewohnen-
den Ansatzpunkte fir eine zukinftige L6sung im instrumentell-
institutionellen Arrangement nur verstanden werden, wenn auch der Blick-
winkel materieller Normen mit einbezogen wird, da sich das hier eingefiihr-
te Vier-Saulen-Modell als geschlossenes, auch wechselwirkendes Schutz-
konzept versteht.

2. Defizite innerhalb der materiellen

Datenschutzvorgaben
a. Mangelnde Flexibilitit fiir die Energieeffizienzziele
i. Fehlen einer Einwilligungsregelung

Ein erstes Beispiel fir Defizite im Bereich des normativen Wissens im legis-
lativen Entscheidungsprozess ist in dem Fehlen einer sachlichen Einwilli-
gungsregelung zu der Verwendung von Messdaten fiir Effizienzmechanis-
men und -dienste auBerhalb der bekannten marktlichen Angebote im EnWG
zu sehen.

Bereichsspezifische Datenschutzregelungen sehen im Rahmen der Statuie-
rung eines gesetzlichen Verbotes einer Datenverwendung mit Erlaubnisvor-
behalt in der Regel neben einem Katalog von gesetzlichen Erlaubnistatbe-

3t Vgl. Ronellenfitsch, Hessischer Datenschutzbeauftrager als Vorsitzender der Konfe-

renz der Datenschutzbeauftragten des Bundes und der L&nder vor der Bundespresse-
konferenz vom 26.08.2015: ,,Die Einwilligung des Einzelnen muss die Datenhoheit
sichern®,
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2013/02/DSK-
PE-f%C3%BCr-BPK-Trilog-Deu-Final.pdf (abgerufen am 26.11.2016).
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stdnden auch die Einwilligung des Nutzers in eine konkrete Datenverwen-
dung als Legitimationsgrundlage vor. Eine solche Einwilligung fand sich im
novellierten EnNWG nicht. Die Einwilligung des § 21g Abs. 2 EnWG bezog
sich lediglich auf den personellen Anwendungsbereich des Gesetzes. Die
zweite, im Rahmen der Verordnungserméachtigung des 8 21g Abs. 6 S. 5
EnWG eingefiihrte® Einwilligung war lediglich Ausdruck der Hoheit des
Letztverbrauchers tiber die Daten auf seinem Messgerat. Sie war flr jeden
Fall des Fernmessens, mithin in der Phase der Erhebung der Messdaten,
immer kumulativ zur gesetzlichen Erlaubnis erforderlich.

Da der Verbotstatbestand des § 21g Abs. 1 EnWG spezieller und damit auch
vorrangig gegenuber dem allgemeinen Verbot aus § 4 Abs. 1 BDSG ange-
legt war, konnte hinsichtlich der Verwendung der Messdaten nicht mehr auf
die allgemeinen Erlaubnistatbestdnde des § 4 Abs. 1 BDSG, mithin auf die
dortige Einwilligung, zuriickgegriffen werden.

Dies galt, obwohl der Wortlaut des § 21g Abs. 1 EnWG den im Daten-
schutzrecht allgemein verankerten Grundsatz des praventiven Verbotes mit
Erlaubnisvorbehalt fur die Zuldssigkeit einer Datenverwendung nicht expli-
zit ausdriickte. Nach dem Wortlaut des 8 21g Abs. 1 EnWG wurde einerseits
durch die Formulierung ,, ausschlieflich durch zum Datenumgang berechtig-
te Stellen* schon eine personelle Begrenzung vorgenommen und damit fir
jede Stelle auRerhalb dieses Adressatenkreises ein Verbot ausgesprochen.
Auf der anderen Seite gerierte sich der sachliche Verbotstatbestand als
Zweckbestimmung. Diese &hnelte in ihrem systematischen Aufbau eher der
Regelung des § 28 BDSG. Jedoch wurde durch die Formulierung, dass die
Verwendung personenbezogener Messdaten ,,auf Grund dieses Gesetzes
nur* fiir die genannten Zwecke erfolgen durfte, das absolute Verbot jedwe-
der anderweitigen Verwendung deutlich gemacht.

%2 Diese Einwilligung wurde erst gegen Ende des Beratungsverfahrens in das Gesetz

eingeflgt. Siehe hierzu auch ausftihrlich Brandle, VW-online, DokNr. 11001050, S. 4.
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Dass diese Wertung auch der Intention des Gesetzgebers entsprach wird in
der Begriindung zur Gesetzesnovelle verdeutlicht, in welcher das daten-
schutzrechtliche Schutzkonzept anschaulich zusammengefasst wurde.
,,Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind
ausschlief3lich in den in 8 21g beschriebenen Fallen zulassig und dann auch
nur, wenn sie Uber Systeme und Vorrichtungen vorgenommen werden,
die in Gesetz, Verordnung, Schutzprofilen und Technischen Richtlinien fest-
gelegt sind«.*

Damit war eine Einwilligung in die Verwendung von Messdaten zu Zwe-
cken der Innovationsoffenheit und Energieeffizienz fordernder Dienstleitun-
gen Dritter praktisch nicht moglich. Dies stand zwar den Regulierungszielen
nicht entgegen, trug aber auch nichts zu deren aktiven Verwirklichung bei.
Im Hinblick auf die aus europdischer Perspektive erwarteten Beitrdge des
Smart Metering zum Klimaschutz und der damit erstrebten Innovationsof-
fenheit flr neue Effizienzdienste wird deutlich, dass der legislative Fokus
hier zentral auf die Sicherung der informationellen Selbstbestimmung gelegt
wurde, und nicht der Versuch einer wechselseitigen Optimierung von Kili-
maschutzbelangen und Datenschutz den legislativen Motiven zugrunde lag.
Denn die Einwilligung kann in diesem Rahmen grundsétzlich auch als Aus-
druck von Selbstbestimmung gesehen werden.

ii.  Fehlende Offnung fiir weitergehende Zwecke

Thematisch eng mit der fehlenden Einwilligungsregelung verbunden, war
aufgrund der oben beschriebenen vom Gesetzgeber gewollten AusschlieR3-
lichkeit der in § 21 g EnWG enumerativ als zul&ssig normierten Zwecke, die
fehlende Offnung der klassischen bestehenden Zwecke einer Datenverwen-
dung fur neue innovative Energieeffizienzdienstleistungen. Als Erlaubnis-
tatbestdnde wurden in § 21g EnWG lediglich die in Nr.1 bis 8 aufgefiihrten
Zwecke genannt. Das damit eingebrachte datenschutzrechtliche Grundprin-
zip der Zweckbindung von Datenverwendungen stellte ein tragendes Ele-

% vgl. BR-Drucks. 343/11 S. 196.
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ment fur die Sicherung der Grundrechtsausiibung dar. ,, Erst wenn Klarheit
dariiber besteht, zu welchem Zweck Angaben verlangt werden (...), ldsst
sich die Frage einer zuldssigen Beschrankung des Rechts auf informationelle
Selbstbestimmung beantworten.«** Auch Art. 6 Abs. 1 lit. b der Daten-
schutzrichtlinie (RL 95/46/EG) bestimmt, dass die mit der Datenverarbei-
tung verfolgten Zwecke festgelegt, eindeutig und rechtmaRig sein mussen.
Das Prinzip dient nicht nur dazu, dem Betroffenen das notwendige Wissen
zu vermitteln, zu welchen konkreten Zwecken seine Daten verwendet wer-
den, sondern es werden auch die verantwortlichen Stellen gezwungen, die
Daten zum einen nur zu den vorgesehenen Zwecken zu erheben und zum
anderen diese auch lediglich zu den Zwecken weiterzuverarbeiten.®* Die in
§ 21g Abs. 1 aufgezahlten Zwecke hatten abschlieBenden Charakter,*
was durch die Gesetzesbegriindung hervorgehoben wurde.*” Aufgrund der
im EnWG verankerten strengen Begrenzung der Zwecke, bestand auch keine
Madoglichkeit, Uber die Verordnungserméchtigung des 8§ 21i Abs. 1 Nr. 4
EnWG weitere Zweckfestlegungen einzufiihren, welche durch erst zukiinftig
ersichtliche Zwecke der Datenverwendung aus Griinden der Energieeffizi-
enz motiviert sein kdnnen.

Die Konzeption des damaligen gesetzlichen Rahmens zeigt, dass im legisla-
tiven Entscheidungsprozess eine Fokussierung auf den Schutz der infor-
mationellen Selbstbestimmung derart angelegt war, dass die Ldsung des
Zielkonfliktes nicht mit den europdisch motivierten Zielvorgaben korres-

¥ BVerfGE 65, 1, 44.

% Bizer, DuD 2007, 350, 352.

% Der Katalog der gesetzlichen Erlaubnistatbestande ist abschlieBend in § 21g Abs. 1
Nr. 1-8 EnWG geregelt. Aufgrund des abschlielenden Charakters der Regelung gibt
es allerdings keine Maglichkeit, weitere sinnvolle Zuléssigkeitstatbestdnde tber die
Verordnungsermdachtigung des 8 21i Abs. 1 Nr. 4 EnWG einzufiihren. Sofern also
zukinftig neue Dienstangebote fur Energieeffizienzdienste entwickelt werden soll-
ten, die nicht dem Katalog entsprechen, mussten diese im Wege einer Gesetzesénde-
rung legitimiert werden.

" BR-Drs. 343/11 S. 202.
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pondierte. In einer Kategorisierung ware dieses Defizit in dem hier zuvor
entwickelten Wissensmodell den Defiziten im Rahmen des Normwissens
zuzuordnen. Diesbeziiglich kann jedoch nicht auf Lésungsansatze der Wis-
sensgenerierung im Verwaltungsrecht hinsichtlich des fur die normativen
Wissensebene erforderlichen Sach- und Erfahrungswissens zurtickgegriffen
werden. Eine LAsung muss daher in der weiteren Bearbeitung im Rahmen
von fehlerhaftem Regulierungswissen und damit auch bei den regulierungs-
theoretischen Entscheidungen gesucht werden.

(1)  Weiterentwicklung

In das MsbG - in welches eine Verlagerung der datenschutzrechtlichen
Komponenten des EnWG erfolgte - wurde mit 8 50 Abs. 1 MsbG nunmehr
eine explizite Regelung der Einwilligung eingefuhrt. Des Weiteren wurde
zwar die strenge Zweckbindung durch die Beibehaltung der Regelung ab-
schlieBend zu verstehender Zwecke in das MsbG tbernommen, allerdings
werden nun in § 50 Abs. 2 Nr. 13 MsbG auch (Effizienz-)Mehrwertdienste
beriicksichtigt. Damit ist grundséatzlich auch von einem legislativen Lern-
prozess auszugehen.

(2) Bewertung

Im Hinblick auf den im Gesetz ebenfalls als Ziel intendierten Klimaschutz
und die auch nach der sogenannten ,,Energiewende” notwendige Versor-
gungssicherheit im Energiesystem war die abschlieRende Beschrankung der
zuldssigen Zwecke auf die heute bekannten Prozesse und Datenverwendun-
gen ohne die Mdoglichkeit einer Einwilligung zu kurz gegriffen. Ebenso
wurde im Hinblick auf die erlaubten Zwecke der Datenverwendung das Ziel
der Energieeffizienzsteigerung weitgehend aulRer Acht gelassen. Die Einflih-
rung einer sachlichen Einwilligungslésung und die Erweiterung der Zweck-
kataloge zu erlaubten Datenverwendungen auf Effizienz-Mehrwertdienste
durch das MsbG zeigt nachdrticklich, dass der normative Rahmen des Ener-
giewirtschaftsrechts grundsatzlich auf einen Lernprozess unter der Bedin-
gung der Anreicherung von Erfahrungswissen angelegt ist.
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b. Defizitare Steuerungswirkungen der bereichsspezifischen
Datenschutzregelungen des EnWG

Wie oben ausgefihrt, wird der primar inhaltlich ausgerichteten Gesetzge-
bung in Rechtsgebieten, welche sich durch dynamische und dezentralisierte
Wissensgrundlagen auszeichnen, unter anderem eine fehlende oder defizité-
re Steuerungswirkung attestiert.*® Neben den zuvor belegten Defiziten lassen
sich dem Gesamtkonzept der bereichsspezifischen Datenschutzvorgaben der
88 21g ff. EnWG weitere Unzulanglichkeiten entnehmen, welche als Indiz
fur die fehlenden oder zumindest mangelnde Steuerungsféhigkeit materiell-
rechtlich konzipierter datenschutzrechtlicher VVorgaben angesehen werden
konnen. Diesbeziglich wurde den bereichsspezifischen Datenschutzrege-
lungen einerseits grundlegend die VerfassungsmaRigkeit abgesprochen, was
teilweise explizit auf die divergierende Regelungstiefe gestitzt wird. Ande-
rerseits bestehen weitere Bedenken hinsichtlich der Vollstandigkeit materi-
eller Vorgaben wie die Form der Einwilligung oder der Adressatenkreis der
Informationspflichten. In der vorliegenden Konstellation kumuliert hinsicht-
lich der Wissensgenerierung, fehlendes Sachverhaltswissen Gber tatséchli-
che Marktaspekte, welches sich in der gesetzlichen Normierung abzeichnen
musste mit Norm- bzw. Erfahrungswissen.

i. Grundrechtskonformitit der bereichsspezifischen
Datenschutzregelungen

Einige kritische Stimmen in der Literatur hegten dariiber hinaus erhebliche
Zweifel an der grundsatzlichen VerfassungsmaRigkeit der bereichsspezifi-
schen Datenschutzregelungen im EnWG.* Mit den Verweisen auf konkreti-
sierende Verordnungen habe der Gesetzgeber wesentliche Entscheidungen
der Exekutive Uberlassen, was sowohl gegen den Vorbehalt des Gesetzes
spreche als auch der vom Bundesverfassungsgericht entwickelten Wesent-
lichkeits-theorie widersprache.”® Zudem wurde den gesetzlichen Vorgaben

8 Teil 2B.11.1.d.
39 Windoffer/GroR, VerArch 2012, 491, 506.
0" Liidemann/Sengstacken, ZNER 2013, 592, 594.
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teilweise jegliche datenschutzrechtliche Steuerungswirkung abgesprochen,
indem die Anwendbarkeit fur Sachverhalte des Smart Grids zugunsten einer
Anwendung des BDSG verneint wurde.** Dies folge aus § 1 Abs. 3 BDSG
und dem dort verankerten VVorrang des spezielleren Gesetzes bzw. dem
Grundsatz der Subsidiaritdat des BDSG. Als dem BDSG vorgehend sind
demnach alle Spezialregelungen anzusehen, deren Ziel und Inhalt sich mit
der allgemeinen Regelung des BDSG decken.*? Bei einer tatbestandkongru-
enten Regelung ist ein Ruckgriff auf weitergehende Erlaubnistatbestdnde
verwehrt, obwohl im Grundsatz auch dann auf das BDSG zurlickgegriffen
werden kann, wenn ausdriickliche Verweise in den Spezialgesetzen fehlen.*®
Bei 8 21g Abs. 1 EnWG handele es sich um eine bereichsspezifische Grund-
lage im Sinne des 8 4 Abs. 2 S. 2 Nr. 1 BDSG, welche den Anwendungsfall
,,ohne Mitwirkung des Betroffenen regele und gerade nicht um ein eigen-
standiges praventives Verbot mit Erlaubnistatbestand und somit auch nicht
um die nach dem Subsidiaritatsprinzip erforderliche tatbestandskongruente
Regelung.”* Nach anderer Ansicht wird dem widersprochen. § 21g EnWG
sei als eigenstandiges préaventives Verbot mit Erlaubnistatbestand ausgestal-
tet.” Da § 21 Abs. 1 EnWG nach der Gesetzesbegriindung die erlaubten
Datenverwendungen abschlieRend regele,*® stelle es eine tatbestandkongru-
ente Regelung zu 8 4 Abs. 1 BDSG dar. Damit sei ein Rlckgriff auf die
materiellen Zul&ssigkeitstatbestande des BDSG fur den Anwendungsbereich

*1 Franck, Smart Grids und Datenschutz, 2016, S. 52 und 53.

2 Dix in: Simitis, Bundesdatenschutzgesetz, 81 Rn. 158.

“ Dix in: Simitis, Bundesdatenschutzgesetz, § 1 Rn. 170.

* Jandt/RoBnagel/Volland, ZD 2011, 99, 103.

* Eine Parallele findet sich in § 12 Abs. 1 TMG, der ebenfalls ein eigenstandiges Ver-
bot mit Erlaubnisvorbehalt enthalt. VVgl. Spindler/Nink in: Dopkens/Spindler, Recht
der elektronischen Medien, § 12 TMG Rn. 2.

% vgl. BR-Drs. 343/11 S. 196.
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des §21g Abs.1 EnWG ausgeschlossen.*” Mithin werden die bereichsspezifi-
schen Regelungen der 8§88 21g ff. EnWG fur anwendbar erkléart. Gegen die
Argumentation der ersten Auffassung koénnte sprechen, dass die in § 21g
Abs. 6 EnWG angeordnete Einwilligung in das eigentliche Fernmessen,
gerade eine Mitwirkung des Betroffenen erzwingt, mithin die vermutete
Konstellation in der gesetzlichen Konzeption nicht vorkommen kann. Letzt-
endlich kann dieser Streit nach der expliziten Regelung zur Einwilligung im
MsbG aber dahinstehen.

Zum Teil wurde auch darauf abgestellt, dass eine Anwendbarkeit lediglich
in Verbindung mit der noch zu erlassenden Rechtsverordnung nach 821h
EnWG i.V.m. § 21g Abs. 6 EnWG zu bejahen sei.*”® Zweifel bestehen dies-
bezlglich, ob es legitim ist die notwendigen Detailregelungen durch die
Erméchtigung in 8§ 21i Abs. 1 EnWG dem Verordnungsgeber zuzuweisen.
Die Tatsache, dass der materielle Gehalt ohne diese Konkretisierungen noch
unvollstdndig ist und das tatsachliche Marktgeschehen nicht erfasst zeigt
schon, dass es sich dabei auch um wesentliche Regelungen handeln konnte.
Dieser Gedanke scheint auch im Hinblick auf die jetzige Gesetzeslage
schlissig, in welcher sich der Gesetzgeber lediglich aufgrund der Gefahr
einer Rechtszersplitterung entschieden hat die Materie anstatt auf Verord-
nungsebene auf der Gesetzesebene zu regeln. Nicht von der Hand zu weisen
ist dennoch, dass er sich mit dieser Entscheidung auch der oben aufgefihr-
ten Kritik entzieht.

ii. Divergierende Regelungstiefe

Gestutzt wird die Kritik teilweise auch auf die divergierende Regelungstiefe
der aufgezahlten Zwecke in Verbindung mit der MalRgabe, dass der Gesetz-
geber grundlegende Bestimmungen selbst regeln muss. Die Detaillierung

7 Nach a. A. Ansicht handelt es sich bei § 21 g Abs. 1 allerdings um eine bereichsspe-

zifische Grundlage im Sinne des § 4 Abs. 2 S. 2 Nr. 1 BDSG, welche den Anwen-
dungsfall ,,ohne Mitwirkung des Betroffenen* regelt; vgl. Jandt/RoRnagel/Volland,
ZD 2011, 100, 103.

8 Franck, Smart Grids und Datenschutz, 2016, S. 51.
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der im Gesetz selbst geregelten Zuldssigkeitstatbestande ist in § 21g EnNWG
aulerst unterschiedlich ausgestaltet. Wahrend die komplexe Messdaten-
kommunikation im Rahmen der Belieferung® mit Energie in § 21g Abs. 1
Nr. 3 EnWG sehr wenig konkret nur den Umstand der Belieferung in seinen
gesetzlichen Tatbestand aufnimmt, werden die Tatbestandsvoraussetzungen
und Begleitumstande der Datenverwendung anlasslich des Aufklarens und
Unterbindens einer Leistungserschleichung in 8 21g Abs. 1 Nr. 8 i.V.m.
Abs. 3 EnWG im Gesetz selbst nahezu abschlieRend definiert. Diese unter-
schiedliche Regulierungstiefe fihrt zu der Frage, ob das Gesetz selbst, im
Hinblick auf die Eingriffsintensitat in das Recht auf informationelle Selbst-
bestimmung, die bestehenden Zulassigkeitstatbestande hinreichend normklar
regelt. Insbesondere im Hinblick auf den unbestimmten Adressatenkreis und
die vielfaltigen Kommunikationsprozesse und Datenverarbeitungsschritte,
die beispielsweise mit dem unbestimmten Merkmal der ,, Belieferung mit

* Die Wahl des Tatbestandsmerkmals der ,,Belieferung mit Energie* ist im Hinblick

auf die Terminologie des EnWG dul3erst kritisch zu betrachten. Zwar wird der Be-
griff ,Belieferung® selbst nicht definiert, aber zur Negativabgrenzung des Vertei-
lungsbegriffs in 8§ 3 Nr. 37 EnWG verwendet. Auch hier wurde die Verwendung die-
ses Begriffs bereits kritisiert, da dessen Inhalt im Gegensatz zum europdischen
Verstandnis steht. Im EnWG wird unter Belieferung der Energiebezug eines Kunden
(der Vertrieb) verstanden, ohne jedoch den Transport ber Leitungsnetze mit einzu-
schlieBen. Im européischen Verstdndnis meint der Begriff jedoch gerade den Trans-
port der Energie zum Kunden, vgl. Art. 2 Nr. 3 und 5 Richtlinie 2009/72/EG. Prob-
lematisch in Bezug auf die Verwendung dieses Begriffs im Bereich der
Datenschutzvorschriften ist jedoch, dass Belieferung, jedenfalls im Kontext des ent-
bliindelten Systems, nur einen dieser beiden Bereiche betreffen kann. Je nach zu
Grunde gelegtem Begriffsverstdndnis wire eine ,,Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten aus dem Messsystem** entweder nur fiir die Abrech-
nung von Netznutzungsentgelten, da diese den Transport betreffen, oder nur fir den
Vertrieb, also den Verkauf von Energie zuldssig. Folge dieser Wortlautauslegung ist,
dass die Daten damit auf Grundlage von § 21g Abs. 1 Nr. 3 EnWG jedenfalls nicht
sowohl vom Netzbetreiber als auch vom Lieferanten zu Abrechnungszwecken be-
nutzt werden durften.
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Energie* verbunden sind,*® kénnte erwogen werden, dass hier eine detail-
liertere Entscheidung durch das Gesetz selbst hatte getroffen werden missen.

Nach anderer Ansicht ist mit Blick auf das konkretisierende Postulat des
Bundesverfassungsgerichts™ einerseits zu beriicksichtigen, dass mit der
verpflichtenden Einflhrung von Messsystemen i.S.v. 21d Abs.1 EnWG
erstmals die staatliche Pflicht zur Er6ffnung von IKT-Schnittstellen in den
betroffenen Haushalten eingefihrt ist. Eine Verpflichtung, die als sehr inten-
sive Malnahme im Hinblick auf die Gefdhrdung der informationellen
Selbstbestimmung zu werten sein konnte. Auf der anderen Seite soll es nach
der Gesetzesbegriindung ,,keinen Automatismus zwischen dem Einbau eines
intelligenten Zahlers und der Nutzung der Fernauslesung von Verbrauchs-
daten* geben. Dies senke die Eingriffsintensitat derart ab, dass die Wahl
der Verordnung als Mittel der Konkretisierung datenschutzrechtlicher Prin-
zipien grundsétzlich angemessen erscheine. Dies gilt umso mehr, als es sich
beim zukilnftigen Smart Grid um ein sich hochdynamisch entwickelndes
System handeln wird. Im Hinblick auf die fiir EnergieeffizienzmaRnahmen
zugunsten von Klimaschutz und Versorgungssicherheit notwendige Innova-
tionsoffenheit der Systeme und Prozesse sei es deshalb nachvollziehbar und
richtig, grundsétzlich die Detaillierung von Begleitprinzipien zum Schutz
der informationellen Selbstbestimmung auf das flexiblere Instrumentarium
der Verordnung zu verweisen.>®

Auch wenn es auf die Streitentscheidung nicht ankommt, ist im Hinblick auf
die oben geforderte Flexibilisierung von Entscheidungen bei begrenzten

> Hierzu z4hlt auch die Verwendung bei der Fiihrung des Bilanzkreises durch den VNB.

51 Vgl. BVerfGE 49,89 Kalkar I ,,die nach dem Gesetzesvorbehalt tragenden Prinzipien
die parlamentarische Leitentscheidung [misse] umso konkreter sein, in je héherem
Malie der Grundrechtsschutz des betroffenen Biirgers in Frage stehe, je groRer die
Bedeutung fiir die Allgemeinheit sei, je weitreichender der politische Konflikt er-
scheine und mit je starkerer Intensitat ein staatliches Handeln erfolge.*

°2  BT-Drucks. 17/6248, S. 24.

> Raabe/Lorenz/Pallas/Weis, CR 2011, 831, 836.
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Prognosehorizonten zu soziotechnischen Entwicklungen im Rahmen von
auch technischen Detailregelungen bedenkenswert, dass bei einer Bewer-
tung nach dem Telos der Normierungen neben dem Schutz der informatio-
nellen Selbstbestimmung zudem die konkurrierenden klima- und umwelt-
schiitzenden Aspekte einzubeziehen sein kdnnten,>* weshalb im Hinblick auf
notwendige effizienzsteigernde Innovationen wiederum der flexiblere Ver-
ordnungsweg in Teilbereichen als angemessen hétte gelten konnen.

iii. Weitere materiellrechtliche Kritikpunkte

An den folgenden Beispielen soll (ber die vorgenannten Defizite hinaus
anhand von weiteren materiellen datenschutzrechtlichen Regelungen illus-
triert werden, dass neben den oben dargelegten Defiziten, weitere Umsténde
vorliegen, die - aufgrund der mangelnden Erfassung der tatsachlichen tech-
nischen Gegebenheiten und Marktprozesse - zu einer ganz oder teilweise
mangelnden Steuerungsféhigkeit fiihren. Das Fehlen wichtiger Vorgaben,
wie etwa Anspriche an Lodschung, Berichtigung und Widerspruch, ohne
einen Verweis auf das BDSG bzw. lediglich der Zuweisung durch § 21i Nr.
4 EnWG auf den Verordnungsgeber, *° unterstreichen das Argument der
geringe Regelungstiefe und damit auch der mangelnden Steuerungsfahig-
keit der materiellrechtlichen Normen des EnWG Einzugehen ist dabei auf
das Schriftlichkeitserfordernis der Einwilligung, die an die verantwortliche
Stelle gerichteten Informationspflichten und bestehende Nutzerrechte, ins-
besondere in Form von Loschpflichten.

(D) Einwilligung in das Fernwirken

Die Unterrichtungspflicht der Regelung des § 21g Abs. 6 S. 5 EnWG st
nicht nur auf das Fernmessen, sondern auch auf das Fernwirken bezogen.
Dies scheint in Bezug auf die Zweckbestimmung des 8 21g Abs. 1 Nr. 5
EnWG, der die Zulassigkeit der Verwendung personenbezogener Daten aus

% \Wenn auch in Art. 20a GG nur als Staatsziel fundiert.

> Liidemann/Sengstacken, ZNER 2013 (Heft 6) , S. 592 (594).
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dem Messsystem zum Zwecke der Steuerung von unterbrechbaren Ver-
brauchseinrichtungen im Sinne von 8§ 14a EnWG legitimierte, auch nahelie-
gend. Allerdings geht die Einwilligung in das ,,Fernwirken* aus § 21g Abs.
6 S. 5 EnNWG nach der Wortbedeutung offensichtlich tber eine die informa-
tionelle Selbstbestimmung der Betroffenen flankierende Malinahme hinaus.
Diese Datenverwendung betrifft ausschliel3lich eigentumsrechtlich motivier-
te Sachverhalte und war in den Regelungen zum Datenschutz eigentlich
systemwidrig.”® Die Integration einer systemwidrigen Regelung des Ver-
braucherschutzrechts unter dem Titel datenschutzrechtlicher Tatbestdnde
deutet hier auf einem Mangel im legislativen Normwissen hin.

(2) Form der geregelten Einwilligung

Die in der Vorphase des Fernmessens erforderliche Einwilligung des Letzt-
verbrauchers nach § 21g Abs. 6 S. 5 EnWG war nicht ausdricklich mit ei-
nem Schriftlichkeitserfordernis versehen. Die Einwilligung bei der Bestim-
mung der zum Datenumgang berechtigten Stelle in 8§ 21g Abs. 2 EnWG
musste hingegen den Vorgaben des § 4a BDSG, mithin der Schriftlichkeit,
entsprechen. Aus systematischer Perspektive stellte sich somit die Frage, ob
im ersten Fall bewusst keine Detaillierung erfolgt ist, um dem Verordnungs-
geber einen Spielraum bei der Ausgestaltung einer elektronischen Einwilli-
gung nach dem Vorbild des TMG zu ert6ffnen, oder ob nach dem Gesetzes-
zweck ein expliziter Verweis auf das BDSG deshalb entbehrlich war, weil
jedenfalls die in § 4a BDSG genannten Informationspflichten schon in die
Vorgaben des § 21g Abs. 6 S. 5 EnNWG eingeflossen sind. Fir ein Schrift-
formerfordernis auch bei der Einwilligung nach § 21g Abs. 6 S. 5 EnWG
sprach jedenfalls, dass die Gefahren beim Wechsel der ,,berechtigen Stelle*
und bei der Zulassung des Fernmessens durch den Letztverbraucher sich
nicht unterschieden.

56 Raabe/Lorenz/Pallas/Weis, CR 2011, 831, 837.
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Das Schriftlichkeitserfordernis nach 8§ 4a BDSG birgt allerdings bei elektro-
nischen Transaktionen grundséatzlich die Gefahr eines Medienbruchs. Zwar
erlaubt 8 126 Abs. 3 BGB auch die elektronische Form gemaR § 126a BGB,
allerdings ist dann eine qualifizierte elektronische Signatur erforderlich, die
wiederum Keinerlei Verbreitung besitzt.”” In Anbetracht der Tatsache, dass
der liberalisierte Energiemarkt gerade darauf angelegt ist, spontan seinen
Lieferanten wechseln zu kdnnen und dass eine zunehmende Nutzung dieser
Option und Vereinfachung gerade tber web-basierte Anwendungen geleistet
werden soll, wirkte der mit der Schriftform verbundene Medienbruch anti-
quiert. Im Hinblick auf die Elektromobilitatszenarien der Zukunft, die sich
durch hohe Transaktionsfrequenzen insbesondere bei der Nutzung von 6f-
fentlichen Ladestationen auszeichnen, ist eine damit verbundene (unter-)
schriftliche Einwilligung gegenlber dem jeweiligen Ladestationsbetreiber
als absolutes Ausschlusskriterium fir die Entwicklung dieser Markte zu
betrachten. Aufgrund des aufgezeigten Kl&rungsbedarfs konnte die Vor-
schrift in der Praxis nicht bestehen und im Energiemarkt letztendlich auch
nicht durchgreifen. Damit bestand die Forderung, in Form der angedachten
Verordnung die Implementierung eines elektronischen Unterschriftensubsti-
tuts fur die Einwilligung in das Fernmessen gemaR § 21g Abs. 6 S. 5 EnWG
aufzunehmen.®® Im Ergebnis zeigt der Verweis auf das antiquierte Schrift-
lichkeitserfordernis ein mangelndes legislatives Sachwissen zu Fragen der
Informationstechnologien und adaquater technischer Substitute von Mecha-
nismen zur Sicherung der priméaren Warnfunktion durch die Anordnung von
entsprechenden datenschutzrechtlichen Férmlichkeiten.

(3) Informationspflichten der verantwortlichen Stelle

Im Rahmen der Informationspflichten wurde hinsichtlich der Identitat der
verantwortlichen Stelle fur die Erteilung der Pflichtinformationen in § 21g

" Vgl. Raabe/Lorenz, DuD 2011, S. 279, 280.
%8 Raabe/Lorenz/Pallas/Weis, CR 2011, 831, 837.
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Abs. 6 S. 5 ENWG selbst nichts bestimmt.>® Da im Gesetz selbst lediglich
der potentielle Adressatenkreis auf die zum Datenumgang berechtigten Stel-
len eingegrenzt wird, ergibt sich daraus nicht, welcher Akteur die Unterrich-
tungspflichten wahrnehmen muss. Fir den Betroffenen selbst ist die verant-
wortliche Stelle ebenfalls nicht normklar ersichtlich.®® Festgehalten werden
kann an dieser Stelle, dass im bestehenden Kommunikationsmodell der zur
Festlegung der Prozesse berufenen BNetzA, der MSB die Stelle sein sollte,
die das Fernmessen vornimmt. Allerdings sind auch Félle denkbar, in denen
der einzige dem Betroffenen bekannte Akteur der Lieferant sein diirfte.”"
Damit konnte die Regelung fir die tatsdchlichen Gegebenheiten auf dem
Energiemarkt nicht greifen. Anderes wirde gelten, wenn im Rahmen der
Verordnung eine Festlegung der Verantwortlichkeit auf eine dieser Rollen
vorgenommen worden ware.

(4) Nutzerrechte

Auskunftsrechte

Der einzige gesetzlich fixierte Anknipfungspunkt fir die Austibung von
Nutzerrechten findet sich in § 21h EnWG. Trotz der amtlichen Uberschrift
,Informationspflichten* waren darin Auskunftsrechte des Betroffenen allein
gegentiber dem MSB normiert. Die Beschrankung auf den MSB ist jedoch

> Informationspflichten stellen unter dem Gesichtspunkt der nutzerbezogenen Transpa-

renz einen weiteren wesentlichen Aspekt datenschutzrechtlicher Begleitprinzipien
dar. Sie sichern einerseits den Aspekt der Selbstbestimmung bei Entscheidungen des
Betroffenen (ber gewiinschte und unerwiinschte Datenverwendungen und sind
gleichzeitig die Basis fur die Austibung nachfolgender Nutzerrechte.

ULD, Stellungnahme zum Gesetzesentwurf der der Bundesregierung zur Neurege-
lung energiewirtschaftsrechtlicher VVorschriften, BT-Drs. 17/6072, S. 2.

Der Lieferant ist insbesondere in den in der Praxis verbreiteten All-Inclusive-
Vertrdgen die einzige, dem Nutzer bekannte Stelle. Auch in den kinftigen Elektro-
mobilitatsszenarien des Ladens an Offentlichen Ladestationen werden vertraglichen
Bindungen in den meisten Féllen lediglich zwischen dem Betroffenen und dem Lie-
feranten bestehen.

60
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erneut aus der Perspektive der Sternkommunikation motiviert, da die not-
wendige Ausiibung von Auskunftsrechten bei den Akteuren einer Prozess-
kette in diesem Paradigma nicht bedacht werden musste. Im Ergebnis
bezieht sich dann — aus der Perspektive der Sicherung der ,,Datenhoheit™
konsequent — 8 21h EnWG lediglich auf die Einsicht in die im ,, elektro-
nischen Speicher- und Verarbeitungsmedium gespeicherten auslesbaren

« 62
Daten “.

Da das faktische Marktgeschehen zum Zeitpunkt des Erlasses jedoch auf die
Prozesse der BNetzA und damit die Kettenkommunikation ausgerichtet
war, konnten die Normierungen hinsichtlich des Auskunftsrechts nicht grei-
fen. Es hétte vielmehr der Statuierung eines Auskunftsrechts gegeniiber den
anderen Marktakteuren bedurft. Dies war wegen der klaren Rollen- und
Verwendungszuweisungen in den Prozessfestlegungen auch moglich® und
zudem gegentber einem allgemeinen Verweis auf die korrespondierenden
Regelungen des BDSG vorzugswiirdig.®* Daher lasst sich an dieser Stelle
ein Defizit im legislativen Normwissen feststellen, da die bestehenden
Marktfestlegungen der BNetzA zur Kettenkommunikation im legislativen
Entscheidungsprozess zu dieser materiellen Norm hétten bekannt sein miissen.

%2 Die im Vergleich zu den sonstigen Regelungen unterschiedliche Wortwahl ist daraus

erklarlich, dass das Messsystem im Sinne von § 21d Abs. 1 EnWG gemal} dem
Schutzprofil aus grundsétzlich zwei zumindest logisch getrennten Teilen, dem Smart
Meter und dem Gateway, besteht. Die Vorschrift er6ffnet damit grundsatzlich einen
Zugriff auf alle im Smart Meter oder im Gateway gespeicherten Daten. Problema-
tisch ist hierbei aber, dass sich der Anspruch aus § 21h EnWG zumindest nach sei-
nem Wortlaut nicht auf Daten des Anschlussnutzers beschrankt. Der Tatbestand ist
insofern restriktiv auszulegen und in der Verordnung zu konkretisieren.

Dass der Kreis der zum Datenumgang Berechtigten durch § 21g Abs. 2 EnWG um
eine dritte, den Prozessfestlegungen unbekannte Stelle erweitert werden kann, ist un-
kritisch, da diese zuvor selbst eine Einwilligung beim Betroffenen eingeholt haben
muss.

ULD, Stellungnahme, S. 5, das sich fur einen ausdricklichen Verweis auf das BDSG
ausspricht.
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Loschpflichten

Beziiglich gesetzlich normierter Loschpflichten findet sich, neben der spezi-
ellen gesetzlichen Loschpflicht fir die Missbrauchsaufdeckung in § 21g
Abs. 3 EnWG, in § 21g Abs. 6 S. 7 EnWG lediglich die unbestimmte Vor-
gabe, Hochstfristen fir die Speicherung festzulegen. Im Hinblick auf die
produktbezogene Intention des Gesetzes ist insofern offen, ob sich auch dies
lediglich auf das Messsystem oder auf die gesamte Prozesskette bezieht.
Mithin konnte durch die Regelung kein umfassender Schutz der informatio-
nellen Selbstbestimmung gewéhrt werden. Es wurde daher gefordert, in der
Verordnung Loschpflichten fiur alle bekannten Datenverwendungen in der
gesamten Prozesskette adressatenspezifisch zu statuieren.

Weitere Nutzerrechte

Auch hinsichtlich der weitergehenden Nutzerrechte wie L&schanspriiche,
Sperrpflichten und Berichtigungen ist ein allgemeiner Verweis auf die Rege-
lungen des BDSG in der Verordnung nicht hinreichend,® da auch bei einem
solchen Vorgehen jedenfalls im Falle der Kettenkommunikation® fiir den
Betroffenen unklar bleibt, welcher Akteur im Markt welche Daten verwen-
det und mithin sein Anspruchsgegner ist. Auch hier hétte es konkreter Rege-
lungen anhand der Prozessfestlegungen in einer Verordnung bedurft.

(5) Bewertung

Sowohl die angezweifelte Verfassungsméligkeit des materiellrechtlichen
Datenschutzkonzepts des EnWG, als auch dessen geringe Regelungstiefe
und die damit verbundenen fehlenden materiellen VVorgaben fur die daten-
schutzgerechte Kommunikation, fihrt vor Augen, dass die gesetzlichen
Regelungen die im Smart Grid bestehenden Realweltphdnomene des Ener-

85 \Wohl aber hinsichtlich ihres materiellen Gehalts.

In Féllen der Sternkommunikation ergibt sich der jeweilige Anspruchsgegner aus den
zuvor erteilten Einwilligungen.
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giemarktes tatsachlich nicht erfassen konnten, sofern man der Auffassung
der kritischen Stimmen folgt. So zeigt die rechtswissenschaftliche Diskussi-
on um VerfassungsmafRigkeit und Anwendbarkeit des EnWG fir daten-
schutzrechtliche Konstellationen doch sehr deutlich, dass dem Gesetzgeber
im legislativen Entscheidungsprozess das fir die Schaffung von den gege-
benen Realbereich abdeckenden Normen erforderliche Normwissen fehite.
Damit kénnen die materiellen Normen hinsichtlich der tatsachlichen Gege-
benheiten des Energiemarktes nicht greifen, was sich in mangelnder Durch-
setzungskraft und Steuerungsfahigkeit des Gesetzes wiederspiegelt. Dies
lasst sich zumindest teilweise der Unkenntnis marktlicher Gestaltungen und
damit dem fehlenden Sachwissen und der Unubersichtlichkeit des Real-
weltphdnomens Smart Grid zuordnen, dessen vollstdndige Erfassung den
Staat an seine Grenzen bringt. Damit wird bestéatigt, dass sich die gesetzliche
Ex-Ante-Steuerung der Datenverarbeitung angesichts der dynamischen
Entwicklung von Technik und Anwendungen grundsétzlich als zunehmend
schwierig darstellt.®’

Letztlich ist der im Datenschutzkonzept der 88§ 21g ff. EnWG eingeschlage-
ne Weg der Flexibilisierung in Form von Verlagerung von Normsetzung
auf den Verordnungsgeber zu begrufRen. Dadurch wird eine Kompensation
von mangelndem Sach- und Erfahrungswissen durch die sich schnell ent-
wickelnde Technik mdglich, indem besser und schneller auf tatséchliche
Veranderungen der Marktgegebenheiten reagiert werden kann. Zudem kann
dadurch zumindest teilweise dem Problem des eingeschrankten Prognoseho-
rizonts begegnet werden. Allerdings fehlte es auch hier am Normwissen,
indem nicht gesehen wurde, dass eine fast vollstandige Verlagerung der
Vorgaben auf den Verordnungsgeber und damit eine Verweigerung norma-
tiver Grundsatzentscheidungen aus verfassungsrechtlicher Sicht angreifbar,
wenn nicht unzuléssig sein musste. Zudem wurde nicht gesehen, dass eine
Flexibilisierung durch die Mdglichkeit der Durchfiihrung eines modifizier-

7 Ladeur, DuD 2000, S. 16, 16.
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ten Feststellungsverfahrens sichergestellt werden kann, wie es Gegenstand
der vorliegenden Untersuchung ist.

Zwar werden durch die Verlagerung sowie die detaillierteren neuen Ausge-
staltungen im MsbG einige der oben genannten Kritikpunkte obsolet, jedoch
bestdtigen dies gerade das oben gefundene Ergebnis, dass Wissensdefizite
beim Gesetzgeber bestanden und diese in der Praxis auch erhebliche Aus-
wirkungen zeigten. Damit kann das legislative Umsteuern weniger auf Ver-
ordnungsebene zu regeln und mit dem MsbG ein zentrales Gesetz zu schaf-
fen als Indiz fiir die im Legislativprozess angelegte Lernfahigkeit gesehen
werden. Im Fokus steht somit nach wie vor die Frage nach Mechanismen
der Flexibilisierung und Revisibilitat sowie der Verbesserung von Lernfé-
higkeit, die wie oben beschrieben durch eine Optimierung von Verfahren
eingesetzt werden konnen.

C. Defizite innerhalb der technischen Datenschutzvorgaben

i. Produkt- statt prozessbezogener Datenschutz -
Schutzprofile fiir Smart Meter

Als weiteres Beispiel fir Defizite im Bereich des Erfahrungswissens im
legislativen Entscheidungsprozess kann zudem die rein produktbezogene
Sicht des Gesetzgebers auf das Smart Meter und die damit verbundene Be-
auftragung des BSI zur Entwicklung eines produktbezogenen Datenschutz-
konzeptes aus Schutzprofilen und Technischen Richtlinien fur das Smart
Metering angefuhrt werden.

(1) Entwicklung

Wie bereits in einem Uberblick eingefiihrt,®® wurden im Jahr 2006 von der
Bundesnetzagentur Festlegungen bezuglich einheitlicher Geschéaftsprozesse
und Datenformate zur Abwicklung der Belieferung von Kunden mit Elektri-
zitdt (GPKE) getroffen. Enthalten war damals auch die erste Fassung des

8 Teil 1 C.I1.2
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Prozesses ,,Zahlerstand-/Z&hlwertiibermittlung*,*® welcher die Ubermittlung

der Messdaten vom Netzbetreiber an den Netznutzer regelte.” Die neueste
Fassung dieses Prozesses datiert nach der EnWG-Novelle des Jahres 2011
und hat das den Prozessen zugrundeliegende Kommunikationsmodell un-
verandert gelassen.”

Bei den Festlegungen handelt es sich um Verwaltungsakte in Form von
Allgemeinverfligungen, die dementsprechend fiir die betroffenen Marktak-
teure verbindlich sind. Diese Rechtsnatur ergibt sich schon aus § 60a Abs. 2
EnWG.”” Diese Allgemeinverfiigungen werden grundsétzlich mit einem
Widerrufsvorbehalt versehen und kénnen auch atypisch auf Grundlage des
8 29 Abs. 2 EnWG nachtraglich gedndert werden. Unter dem Gesichtspunkt
eines gesteigerten Vertrauensschutzes hatte die Energiewirtschaft mittler-
weile jedoch erhebliche Investitionen in ihre Systeme getétigt. Deswegen
war unter dem Gesichtspunkt der notwendigen Willkirfreiheit eine aban-
dernden Entscheidung hinsichtlich einer nicht unbedingt notwendigen
grundsatzlichen Anderung nicht zulassig. Denn dies hatte dem Sinn der
durch die Festlegungen angestrebten Vereinheitlichung, die gerade auch
kleineren Akteuren den Marktzugang erleichtern soll, widersprochen. Infol-
gedessen muss als ,,Status Quo* festgehalten werden, dass das Paradigma
der Kettenkommunikation jedenfalls derzeit geltendes Marktrecht ist.

Im Kern folgen die dort festgelegten Prozesse zur Marktkommunikation mit
Messdaten nach wie vor dem Prinzip der ,,Kettenkommunikation®. Die
Messdaten werden demnach vom jeweils zustandigen MSB erhoben und an
die berechtigten Marktteilnehmer weitergeleitet. Die Weiterleitung wiede-

% Die Ermachtigung zum Erlass dieser Regelungen ergibt sich beispielsweise fiir den

hier relevanten Prozess aus § 27 Abs. 1 Nr. 11 StromNZV und § 29 Abs. 1 EnWG in
Verbindung mit § 54 Abs. 1 EnWG.

" BNetzA, Anlage zum Beschluss BK6-06-009 vom 11.07.2006, S. 78ff

"t BNetzA, Anlage 1 zum Beschluss BK6-11-150 vom 28.10.2011, S. 30ff

2 Zudem wurde diese Ansicht auch durch die Entscheidung des BGH bestatigt, BGH
ZNER 2008, 228.
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rum wird durch die damalige MessZV sowie durch Festlegungen der
BNetzA Kkonkretisiert. So ist der VNB nach § 4 Abs. 4 MessZV zur Uber-
mittlung abrechnungsrelevanter — und somit netzentgelt- oder bilanzierungs-
relevanter — Messdaten an den Netznutzer, und damit den Lieferanten,
verpflichtet. 8 4 Abs. 3 MessZV wiederum verpflichtet den Messstellenbe-
treiber, dem Verteilnetzbetreiber die hierzu bendétigten Daten zu Gbermitteln.
Dariiber hinaus ist der Verteilnetzbetreiber im Rahmen des oben erwahnten
Bilanzkreissystems verpflichtet, bilanzierungsrelevante Messdaten an den
jeweiligen Bilanzkreiskoordinator (Ublicherweise der Ubertragungsnetz-
betreiber) zu tGbermitteln.

Das BSI trat, noch ohne bereichsspezifisch explizit normiertes Mandat, als
weiterer Akteur im September 2010 in den Prozess der Entwicklung des
Smart Grid ein. Das BMWi hielt - vor dem Hintergrund eines europarecht-
lich vorgegebenen strengen Rollout Planes” - die Sicherstellung von Daten-
schutz und Datensicherheit durch Anforderungen an die Sicherheitsarchitek-
tur von intelligenten Netzen in Form eines Schutzprofils fir erforderlich. Im
September 2010 wurde das BSI zu Erarbeitung dementsprechender Schutz-
profile und sowie daran anschlieBend einer Technischen Richtlinie vom
BMWi beauftragt.” Das BSI begann daraufhin Anfang 2011 mit der Erstel-
lung eines produktbezogenen ersten Entwurfes zum Schutzprofil fir die
Kommunikationseinheit eines Intelligenten Messsystems fiir Stoff und Ener-
giemengen’ und dem dazugehérigen Schutzprofil fir das Sicherheitsmodul

”®  EU-Richtlinie 2006/32/EG.

™ BSI, Smart Meter Gateway, S. 9.

> BSI, Schutzprofil fir die Kommunikationseinheit eines intelligenten Messsystems
fur Stoff- und Energiemengen (Smart Meter Gateway Protection Profile),
BSI-CC-PP-0073.
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der Kommunikationseinheit eines intelligenten Messsystems fur Stoff- und

Energiemengen’®.”’

Das primar produktbezogene Schutzprofil fir die Kommunikationseinheit
eines Intelligenten Messsystems hat die Aufgabe strukturiert Bedrohungen
darzulegen und die Mindestanforderungen fir entsprechende Sicherheits-
malinahmen zu definieren. Der Aufbau eines Schutzprofils ist in den Com-
mon Criteria geregelt. Es beansprucht dabei technikneutral und offen fir
neue technische Mdglichkeiten zu sein. Zudem stellt es die Grundlage fir
eine mogliche Evaluierung von Produkten dar, welche nach positiv erfolgter
Prifung ein Zertifikat Gber die Erfillung der Schutzziele erhalten.

Das Schutzprofil fokussiert bislang lediglich auf die zu erftillende Sicher-
heitsleitung des Gateways als Kommunikationseinheit eines intelligenten
Messsystems, dessen zentrale Aufgabe die Verbindung des elektronischen
Zahlers im lokalen metrologischen Netz (LMN/MAN) mit den verschiede-
nen Marktteilnehmern im Weiterverkehrsnetz (WAN) und dem Endverbrau-
cher im lokalen Heimnetz (HAN).”® Hierfiir definiert das Schutzprofil logi-
sche Schnittstellen flankiert von einer Display Schnittstelle fir die lokale
Visualisierung der Verbrauchsdaten und einer Schnittstelle zu einem physi-
kalisch integrierten Sicherheitsmodul des Gateways.

Die Perspektive des Schutzprofiles ging nun von einer sternférmigen
Kommunikationsstruktur aus, in welcher durch das Gateway die Kommu-
nikationswege zu jedem einzelnen Marktteilnehmer ermdglicht werden. Die
Kommunikationswege werden im Sinne einer Gewéhrleistung von Authen-
tizitat, Integritdat und Vertraulichkeit separiert und kryptographisch gesi-
chert, um die Messwerte dann signiert und verschliisselt an autorisierte

® BSI, Schutzprofil fur das Sicherheitsmodul der Kommunikationseinheit einer
intelligenten Messsystems fur Stoff- und Energiemengen, (Security Module PP),
BSI-CC-PP-0077.

" Laupichler/Vollmer/Baast/Intemann, DuD 2011, 542, 543.

8 BSI, Das Smart-Meter-Gateway — Sicherheit fiir intelligente Netze, S. 12.
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Marktakteure weiterzugeben. Eine Weitergabe von Daten von den Markt-
teilnehmern an Dritte ist somit nicht vorgesehen. Grund hierfir ist die An-
nahme, datenschutzrechtliche VVorkehrungen seien durch die Implementie-
rung von Sicherungsmechanismen fir die Datenhoheit des Kunden zu
verwirklichen. Damit ist Ziel der sternférmigen Kommunikation des Gate-
ways, ,,dass der Kunde in die Lage versetzt wird, eine detaillierte Ubersicht
Uber seinen Verbrauch zu erhalten, ohne dass hoch aufgeldste Verbrauchs-
daten an Dritte weitergeleitet werden miissen “.”® Im Schutzprofil wird zur
Sicherung der Ausiibung der materiellen Datenhoheit zudem eine Ein-
satzumgebung des Gateways festgelegt, welche es dem Kunden erlaubt, sich
jederzeit von der physischen Unversehrtheit des Gateways zu tberzeugen.
Im Sinne der Datensparsamkeit und Datenvermeidung sollen ausschlieRlich
abrechnungsrelevante Werte oder Betriebsdaten in pseudonymisierter Form
das Gateway verlassen.

(2)  Defizit

Die Beauftragung des BSI ohne einen verfahrensrechtlich fixierten Rahmen
zur Kooperation konnte sich als defizitér hinsichtlich des legislativen Er-
fahrungswissens erweisen. Die gesetzliche Konzeption weist unter dem
Aspekt des technisch gestltzten Datenschutzes bzw. der Datensicherheit
primar auf die Umsetzung der Schutzmechanismen der am Anfang der In-
formationskette — und damit auf dem Messsystem — hin, was sich explizit in
den Motiven des Gesetzgebungsverfahrens wiederspiegelt.*® Der technische
Datenschutz sichert nach diesem Konzept jedoch lediglich die sog. ,,Daten-
hoheit“®* des Nutzers tber die Verwendung der Messdaten — sowohl im als
auch aus dem Messsystem — in der Phase der Erhebung durch die berechtigte

" Laupichler/Vollmer/Bast/Intemann, DuD 2011, 542, 544.
% vgl. BR-Drs. 343/11, S. 196.
81 vgl. BR-Drs. 343/11, S. 202; BT-Drs. 17/6248, S. 24.
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Stelle. In den Spezifikationen und Erlauterungen zum Schutzprofil® und zur
Technischen Richtlinie®® wird dabei im Gegensatz zu der oben erlauterten
Verbindlichkeit der Vorgaben fir die Marktkommunikation davon ausge-
gangen, dass das Gateway grundsétzlich mit einer Mehrzahl unterschiedli-
cher Akteure kommuniziert, fur die jeweils ein gesondertes Kommunikati-
onsprofil auf dem Gateway hinterlegt wird.®* Nach Darstellung des BSI soll
durch diese Kommunikationsprofile sichergestellt werden, dass ,,nur berech-
tigte Kommunikationspartner Zugriff auf die erfassten Werte haben“®
und dass solche Messdaten, die zu anderen als zu Abrechnungszwecken an
externe Kommunikationspartner bermittelt werden, keinen expliziten Per-
sonenbezug aufweisen.?® Dies l4sst darauf schlieRen, dass bei der Ausgestal-
tung des Schutzprofils im Grundsatz von einem sternartigen Kommunikati-
onsmodell ausgegangen wurde, bei der die Kommunikation jeweils direkt
zwischen dem Gateway und den unterschiedlichen Marktakteuren stattfin-
det. Ahnliche Grundannahmen sind auch im ersten Entwurf zur Technischen
Richtlinie zu Grunde gelegt, in welcher ebenfalls eine — jedenfalls dem
Grundsatz nach — direkte Kommunikation zwischen Gateway und den unter-
schiedlichen Marktteilnehmern angenommen wird, auch wenn diese hier

82 Sjehe BSI, Schutzprofil fiir die Kommunikationseinheit eines intelligenten Messsys-

tems fir Stoff- und Energiemengen, (Smart Meter Gateway Protection Profile),
BSI-CC-PP-0073.

8 Siehe BSI, Technische Richtlinie, BSI TR - 03109, Version0.20.

8 vgl. z.B. BSI-PP, Z. 332f sowie die Kardinalititen in der Abbildung auf S. 13 des
Schutzprofils.

8 vgl. Laupichler/Vollmer/Bast/Intemann, DuD 2011, 542, 544. Zur Annahme der
Mehrzahl externer Kommunikationspartner siehe auch die dortige Abbildung 1.

8 v/gl. BSI-CC-PP-0073, Z. 1031: , When the TOE submits information about the
consumption or production of a certain commodity that is not relevant for the billing
process, there is no need that this information is sent with a direct link to the identity
of the consumer. In those cases the TOE shall replace the identity of the consumer by
a pseudonymous identifier
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(iber den MSB geleitet wird.!” Daraus ergibt sich eine nicht auflésbare
Inkongruenz zwischen den technischen Schutzmechanismen und der tat-
sachlichen Abwicklung der Marktkommunikation mit der Konsequenz, dass
der Schutz bislang ins Leere laufen musste.

Auch wenn zum damaligen Zeitpunkt Schutzprofil und Technische Richtli-
nie a priori lediglich Vorgaben fur von zukinftigen intelligenten Messsys-
temen zu unterstiitzende Funktionalitdten machten, mitnichten aber die
tatsachliche Ausgestaltung der Messdatenkommunikation definierten, so
zeichnete sich dennoch ein grundsétzlicher Konflikt zwischen den beschrie-
benen Kommunikationsmodellen ab.

Gesetzestext und Materialien untermauern die offensichtliche Wertung des
Gesetzgebers, den technisch unterstiitzenden Datenschutz lediglich auf dem
Endgeréat zu realisieren. Aus diesen ergibt sich das Motiv des Gesetzgebers
den technischen Datenschutz primdr beim Messsystem und damit in der
Herrschaftssphére des Nutzers zu implementieren und die technischen Ob-
liegenheiten den unmittelbar ,,fernmessenden® Akteuren aufzuerlegen. Hier-
zu wird ausgefihrt, 8 21e EnWG lege ,,eine ausnahmslose Geltung von
noch in und aufgrund einer Rechtsverordnung im Einzelnen zu benennenden
Datenschutz- Datensicherheits- und Interoperabilitatsanforderungen fir
Messsysteme fest“.® In systematischer Hinsicht ergibt sich dies zudem aus
der gesetzlichen Uberschrift, welche sich explizit auf die ,, Allgemeine An-
forderungen an Messsysteme zur Erfassung elektrischer Energie* und somit
auf das Endgerat bezieht. Die systematische Stellung der Regelung l&sst

87 Vgl. BSI-TR - 03109, Z. 411 ff: , Bei der Ubertragung von nicht abrechnungsrele-
vanten Messwerten vom Smart Meter Gateway an einen Marktteilnehmer [...] wird
die im Datensatz enthaltene Identifikation des Zahlers durch ein Pseudonym ersetzt.
Damit auch die Identitdt des sendenden Gateways unerkannt bleibt, missen die
Daten zuséatzlich tber einen Dritten (z.B: den Messstellenbetreiber) an den Endemp-
finger vermittelt werden. *“ Fraglich ist derzeit noch, inwiefern hier das energiewirt-
schaftsrechtliche — und insbesondere netzentgelt- und bilanzierungsrelevante Daten
einschlielende — Verstédndnis von Abrechnungsrelevanz zu Grunde gelegt wird.

% BT-Drs. 17/6072, S. 80,
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auch nicht zwingend darauf schlieRen, dass neben den produktbezogenen
Regeln zusétzliche technische MalRnahmen entlang der Prozesskette ange-
dacht waren. Mithin ordnet der Normappel des §21e Abs. 2 EnWG lediglich
den Einsatz technischer Systeme an, welche einem Schutzprofil nach § 21i
EnWG in Bezug auf das Messsystem entsprechen.

Das eigentliche Defizit im Erfahrungswissen konnte letztlich darin begrin-
det sein, dass im Ergebnis aus technischer Sicht nur ein Ende-zu-Ende Da-
tenschutz sachgerecht fir die Herausforderungen an die Informationelle
Selbstbestimmung im Rahmen des Smart Grid ist.

(3) Einfluss des MsbG

Durch die Einfuhrung des MsbG hat sich die Konfliktlage noch verstérkt.
Gesetzlich normiert wurde mit 8 60 MsbG nun die Sternkommunikation.
Des Weiteren wurden die Schutzprofile und Technischen Richtlinien, wel-
che ausschlieBlich auf dieser Sichtweise beruhen, mit Einfiihrung des § 20
Abs. 2 MsbG verbindlich gemacht. Die Prozesse, nach welchen die gegen-
waértige Marktkommunikation abl&uft, sind jedoch weiterhin die durch die
Beschliisse der BNetzA festgelegten. Damit passen die Sicherungen fiir die
technischen Komponenten und teilweise auch die technischen Komponenten
selbst nicht zur Marktkommunikation. Die BNetzA wird nach eigenen Aus-
sagen eine Zeitspanne von drei Jahre benotigen bis die Prozesse an die neu-
en gesetzlichen Gegebenheiten angepasst sind.*

(4) Bewertung

Letztlich hatte der Gesetzgeber offensichtlich kein vollstandiges bzw. ledig-
lich ein einseitiges Entscheidungswissen. Méngel sind hier schon bei der
Generierung des erforderlichen Sachwissens Uber das tatsachliche Funktio-
nieren der Marktprozesse ersichtlich. Mit der Fokussierung auf das Produkt
des Smart Meters in der Gestaltung der technischen Sédule der datenschutz-

8 V. .Wege/Wagner, N&R, 2016, 2, 10.
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rechtlichen Konzeption, hat er sich mangels erforderlichem Erfahrungs-
wissen fur eine begrenzte Sichtweise entschieden. Ausschlaggebend war
diesbeziiglich die Beauftragung des BSI fir die Anreicherung des legislati-
ven Entscheidungswissens als sehr technikzentrierte Sichtweise im Rahmen
einer Expertifizierungsbestrebung. Letztlich fehlte mangels vorliegendem
Erfahrungswissen auch die normativ verfahrensrechtliche Integration von
Behdrdenwissen der BNetzA. Wie oben dargestellt,”® muss der Gesetzgeber
den informativen Wissensvorsprung von Behdrden nutzen, was wie aufge-
zeigt, hinsichtlich der festgelegten Prozesse der BNetzA nicht geschehen ist.

ii. Auseinanderfallen legislativer und behérdlicher
Perspektive - Kommunikationsparadigmen

(1)  Defizit

Weiterer Anknipfungspunkt fur die Offenlegung einer Perspektive des
Gesetzgebers, welche sich nicht mit den durch die Festlegungen der BNetzA
verfestigten marktlichen Gegebenheiten deckt, ist der Wortlaut des § 21g
Abs. 1 EnWG ,,aus dem Messsystem*. Die Formulierung ,,aus dem Mess-
system® ist aus der Gesetzeshistorie gewachsen, da der Auftrag fiir ein
Schutzprofil fur Smart Meter Gateways® schon vor Erlass des Gesetzes
vergeben wurde. ¥ Die dort entwickelte Sichtweise ging vor dem Hinter-
grund eines ,,Internet der Energie® von einer Sternkommunikation® aus.
Wahrend es sich bei den urspriinglichen von der BNetzA festgelegten
Kommunikationsprozessen um solche einer Kettenkommunikation

% Teil 2 B.IL1.c.ii.

%1 BsI, Schutzprofil fir die Kommunikationseinheit eines intelligenten Messsystems
fir Stoff- und Energiemengen, (Smart Meter Gateway Protection Profile),
BSI-CC-PP-0073.

Der Auftrag zur Erarbeitung dieses Schutzprofils wurde bereits deutlich vor der
Novelle des EnWG im September 2010 erteilt. Siehe auch Kowalski, Entwicklung
von Schutzprofilen, in: Bub/Wolfenstetter, IT-Sicherheit zwischen Regulierung und
Innovation, S. 137.

% Siehe hierzu ausfiihrlich Raabe/Lorenz/Pallas/Weis, CR 2011, 832.
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handelte,* ging man bei Erstellung des Schutzprofils fur Smart Meter
Gateways von der Sichtweise einer Sternkommunikation aus.*

Charakteristisch fir das Kommunikationsparadigma der Sternkommunika-
tion ist,”® dass samtliche zum Datenumgang berechtigte Stellen selbst mit
dem Messsystem kommunizieren kénnen und diirfen.’” Auf Basis dieses
Paradigmas wiirde es bei den jeweiligen Marktakteuren nur unmittelbar aus
dem Messsystem stammende Messdaten geben. In der Gesamtschau des
datenschutzrechtlichen Schutzkonzeptes des EnWG ist davon auszugehen,
dass sich der Gesetzgeber diese Sicht bei der systematischen Gestaltung der
Vorschriften zu eigen gemacht hat. Orientiert man sich hingegen an den
derzeit geltenden Festlegungen der BNetzA zur Marktkommunikation,*® so
muss von einer Kettenkommunikation ausgegangen werden. * Nach dem
Sinn und Zweck des Gesetzes kann die Auslegung der Formulierung ,,aus
dem Messsystem* also nur in dem Sinne erfolgen, dass auch die lediglich
mittelbar aus dem Messsystem stammenden Daten bei den jeweils zum

% Siehe hierzu ausfiihrlich Raabe/Lorenz/Pallas/Weis, CR 2011, 832.

% BsI, Schutzprofil fir die Kommunikationseinheit eines intelligenten Messsystems
fir Stoff- und Energiemengen, (Smart Meter Gateway Protection Profile),
BSI-CC-PP-0073.

% Siehe hierzu ausfiihrlich Raabe/Lorenz/Pallas/Weis, CR 2011, 832.

% BSI-CC-PP-0073, Z. 332f; fiir jeden auf das Messsystem zugreifenden Akteur wiirde

dabei ein gesondertes Berechtigungsprofil auf dem Gateway hinterlegt. So auch die

BSI-Mitarbeiter Laupichler/\Vollmer/Bast/Intemann, DuD 2011, 544, die auch dort

von einer Mehrzahl externer Kommunikationspartner sprechen und dies in Abbil-

dung 1 auch so aufzeigen.

Siehe hierzu insbesondere den Prozess Zahlerstand-/Zahlwertibermittlung in

BNetzA, Anlage 2 zum Beschluss BK6-09-034 vom 09.09.2010, S. 11ff. Eine Ande-

rung dieses Prozesses erfolgte dann nach der Novelle 2011 in BNetzA, Anlage 1 zum

Beschluss BK6-11-150 vom 28.10.2011, S. 30ff. Diese Anderung lieR das Kommu-

nikationsparadigma jedoch unbertihrt.

% Siehe hierzu auch ausfiihrlich Raabe/Lorenz/Pallas/Weis, CR 2011, 831.
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Datenumgang berechtigten Stellen entlang der Prozesskette erfasst sind.'®

Tats&chlich musste damit fiir die bestehende Gesetzeslage eine Auslegung
gefunden werden, welche mit beiden Paradigmen kompatibel ist.

(2)  Weiterentwicklung

Nimmt man die durch die Einfiihrung des MsbG eingefiihrten Neuerungen
in den Blick, so hat sich der Gesetzgeber auch nach Ubernahme von Teilen
des § 21g EnWG in den neuen § 50 des MsbG durch Beibehaltung der For-
mulierung ,, aus dem Messsystem /...J “ und die Einflhrung der Uberschrift
des § 60 MsbG ,,sternformige Verteilung am Gateway* zwar explizit fir
eine sternformige Kommunikation zwischen Gateway und den jeweils sach-
lich berechtigten Marktakteuren entschieden, allerdings bleiben in der Praxis
schier unuberwindbare Probleme, da bis zum Ablauf der vorgegebenen
Ubergangsfrist von Seiten der Marktakteure mit den Festlegungen der
BNetzA, welche von einer Kettenkommunikation ausgehen, gearbeitet wer-
den muss.

Das Verstandnis der Entwicklung des Paradigmas der Sternkommunikation
aus dem Kettenparadigma ist aus gegebenem Anlass gerade heute wieder
aktuell, weil es bis zu einer vollstandigen Umstellung eine Ubergangsphase
geben wird, in welcher weiterhin Prozessvorgaben zur Marktkommunikati-
on, welche von einer Kettenkommunikation ausgehen, fir die Marktteil-
nehmer bestehen, diese aber mit den Systemen an den Endpunkten, die von
einer Sternkommunikation ausgehen, ausfiihrbar bleiben missen. Daher
erhélt die BNetzA mit 8 75 S. 1 Nr. 1 MsbG die Méglichkeit, die bis zum
31. Dezember 2019 bestehende Ubergangsphase technisch zu gestalten.*™

1% |m Ergebnis auch Weis/Pallas/Lorenz/Raabe, Handbuch zur Elektromobilitat, im
Erscheinen, Rn. 69.
101 BT_Drs. 18/7555, Begriindung S. 108.
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Hierzu kann die BNetzA insbesondere Festlegungen und Sonderregelungen
vorsehen.'%

Fir diese Ubergangsphase behélt die Auslegung zum fritheren § 21g EnWG
Gultigkeit, indem diese im Hinblick auf die besonderen Gefahren der digita-
len Fernkommunikation weiterhin so auszulegen bleibt, dass darunter alle
Daten fallen, welche aus dem Zahler stammen und Uber die Schnittstelle
kommuniziert werden kdnnen. Die Formulierung ,,aus“ ist dabei nicht im
Sinne von unmittelbar dem System entspringend auszulegen. Es sind auch
Daten erfasst, die urspriinglich aus dem Messsystem stammen, aber an ande-
re Marktakteure Ubermittelt werden. Dabei handelt es sich nicht nur um
reine Messwerte, sondern um jegliche messrelevanten Informationen, was
auch signierte Werte und Datenpakete aus reinen Messwerten mit Verkn(p-
fungen zur Z&hlpunktbezeichnung darstellen konnen. Nach dem Sinn und
Zweck des Gesetzes sind damit ebenfalls die lediglich mittelbar aus dem
Messsystem stammenden Daten bei den jeweils zum Datenumgang berech-
tigten Stellen entlang der Prozesskette erfasst.'%®

Mit § 60 MsbG hat sich der Gesetzgeber nun grundséatzlich und ausdrtcklich
fur eine sternformige Marktkommunikation der relevanten Daten entschie-
den, indem er den Begriff schon in die Uberschrift aufgenommen hat.'®

192 BT-Drs. 18/7555, Begriindung S. 108.

198 |m Ergebnis auch Weis/Pallas/Lorenz/Raabe, in: Boesche/Franz/Fest/Gaul, Berliner
Handbuch zur Elektromobilitat, S. 298 ff.

Auf Basis dieses Paradigmas wurde angenommen, dass es bei den jeweiligen Markt-
akteuren nur unmittelbar aus dem Messsystem stammende Messdaten geben wirde.
In Gesamtschau des datenschutzrechtlichen Schutzkonzeptes des EnWG war jedoch,
wie sich hier bestatigt, davon auszugehen, dass sich der Gesetzgeber diese Sicht bei
der systematischen Gestaltung der VVorschriften zu eigen gemacht hat. Bei einer Ori-
entierung an den derzeit noch geltenden Festlegungen der BNetzA zur Marktkom-
munikation, musste hingegen von einer Kettenkommunikation ausgegangen werden.
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(3) Bewertung

Letztlich handelt es sich bei der Annahme eines ,,Internet der Energie® um
eine Problematik im Rahmen des behdrdlichen Erfahrungswissens. Man-
gels bestehender Erfahrung hinsichtlich eines Smart Grid wurden Anleihen
im Kontext des offenen Internet gesucht, obwohl eine Vergleichbarkeit nicht
gegeben ist. Auch diesbezuglich kann eine einseitige Expertifizierung, wie
es durch die Beauftragung des BSI vor der gesetzlichen Legitimationsgrund-
lage geschehen ist, nicht ausreichen. Auch hier hétte es Kooperationen be-
durft, welche die Einbeziehung bestehenden Behdrdenwissens zumindest in
Erwédgung ziehen. Mit der Grundannahme eines ,,Internet der Energie* lag
schon nicht das notwendige Erfahrungswissen flr die technischen, daten-
schutzrechtlichen Konzepte vor. Im Ergebnis lag durch die Nichtbeachtung
der bestehenden Prozessfestlegungen der BNetzA beim Gesetzgeber man-
gelndes marktliches Wissen Uber tatsachliche Gegebenheiten vor.

d. Uberleitung

Anhand der 2011 geschaffenen gesetzlichen Regelungen zum Datenschutz
im Smart Grid schien ein Rollout aufgrund der unzureichenden gesetzlichen
Rahmenbedingungen nicht realisierbar. Dies war Uberwiegend der mangeln-
den Kenntnis der tatsdchlichen Gegebenheiten des Energiemarktes zuzu-
schreiben und der daraus resultierenden Perspektive, welche sich defizitar
auf die legislative Umsetzung der bereichsspezifischen Regelungen auswirk-
te. Zudem wurden Prioritdten bestimmter Regulierungsziele nicht richtig
eingeschétzt und fanden damit nur unzureichend Eingang in die Gesetzes-
materie. Diese blieb fir die Praxis nicht folgenlos. Fir die Marktteilnehmer
bestanden dadurch erhebliche Unsicherheiten, einerseits zur technische
Entwicklung der Smart Meter und weiterer Komponenten, andererseits hin-
sichtlich der Umsetzung von notwendigen neuen Marktprozessen. Dies war
einerseits Folge der unzulénglichen gesetzlichen Vorgaben, andererseits
bedingt durch ein Auseinanderfallen der bestehenden Prozessvorgaben der
BNetzA und der gesetzlichen Regelungen, welche nicht ineinandergriffen
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und somit die Durchfihrung der Marktprozesse fir die Marktteilnehmer
wesentlich erschwerte und erschwert.

Weitere Konsequenzen hatten die unzureichenden materiellen Regelungen
und die hierzu eingenommenen Perspektiven jedoch auch in wesentlichem
Umfang fir die Arbeit der Regulierungsbehdrde. Hierauf soll im Folgenden
eingegangen werden.
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A. Instrumente zur Gestaltung von
Lernfahigkeit im Verfahren

I. Speicher und grundlegende symbolische
Strukturen fiir lernfahige Verfahren

Im Hinblick auf die Lernfahigkeit und notwendige Reversibilitat im Ver-
fahren ist hinsichtlich der erarbeiteten Herausforderungen an das Sach- und
Normwissen aus behordlichen und privaten Wissensbestanden, ein im abs-
trakten Wissensmodell deutlich sichtbares Element bislang noch nicht be-
ricksichtigt. Denn ,,aus Information wird Wissen durch Einbindung in ei-
nem zweiten Kontext von Relevanzen. Dieser zweite Kontext besteht nicht,
wie der erste, aus Relevanzkriterien, sondern aus bedeutsamen Mustern, die
das System in einem speziell daftir erforderlichen Gedachtnis speichert und
verfuigbar halt.«! Der Aspekt der Persistierung von gewonnenem dezentra-
len Sach- und Normwissen wird im bestehenden Festlegungsverfahren nicht
formlich adressiert, obwohl gerade die Methodik der Wissensgenerierung
und Wissenspeicherung im Verfahren einen entscheidenden Moment im
Rahmen von reversiblen Lernprozessen darstellt.

1 Willke, Systemisches Wissensmanagement, S. 11; Albers, Komplexitat verfassungs-

rechtlicher VVorgaben, in: Spiecker/Collin, Generierung und Transfer staatlichen Wis-
sens im System des Verwaltungsrechts, S. 55.
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f Interpreted symbol structures
| KnOWledge - used to interpret data, elaborate on information, and learn
- 3 - used within decision steps

L 4

Learning

Elaboration
»

Interpreted symbols and symbol structures
( Information) - input to a decision step

- output from a decision step

>~

-~

Data
Interpretation

Dat Observed, uninterpreted symbols
ata - signs, character sequences, patterns

Abbildung 1: Aligemeines Modell von Wissen und Entscheidung?

In abstrakter Betrachtung des Entscheidungsmodells von Aamodt/Nygéard ist
neben der Feststellung, dass das gewonnene Sach- und Normwissen, wie
auch die Ergebnisse von Abwagungsentscheidungen in dem mehrdimensio-
nalen Optionenraum grundsétzlich gespeichert und verfiigbar gehalten wer-
den muss, noch eine weitere Dimension ersichtlich: Die Frage nach der
effektiven Form der zu gestaltenden Wissensbasis.

Grundsatzlich sind nach diesem Modell die notwendigen Informationen zur
Generierung von Entscheidungswissen in Daten verkorpert, die wiederum
durch eine geeignete, interpretationsfahige Symbolik reprasentiert werden.
Die Entscheidung, als Ergebnis eines zweckgerichteten Lernprozesses, kann
sich nun erneut in diesen Symboliken zeigen.

2 Abbildung von Aamodt/Nygard, Different roles and mutual dependencies of data,

information,and knowledge - an Al perspective on their integration, Data and
Knowledge Engineering 16 (1995) 191, 200.
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Im Recht sind diese Symboliken in der Regel textuelle Reprasentationen in
Gesetzestexten, historischen Materialien und behdrdlichen Entscheidungen.
Die Interpretation geschieht in der Regel in Form des klassischen juristi-
schen Gedankenexperimentes durch die zur Entscheidung berufenen Akteu-
re. Es stellt sich im Hinblick auf die Komplexitét der entscheidungsrelevan-
ten Dimensionen des notwendigen verteilten Sach- wie Normwissens und
auf die beschriebenen Defizite die Frage, ob die rein textuelle Représentati-
on sowie das Kklassische Gedankenexperiment in derartigen Verfahren, wel-
che auf Erkenntnisse zu komplexen informationstechnischen Sachverhalten
und den technischen Ausgleich von z.T. grundrechtlichen Wertungen zu
funktionalen und nichtfunktonalen Aspekten von vielfaltigen Messdaten-
verwendungen in diesen infrastrukturellen Architekturen gerichtet sind, die
geeigneten symbolischen Strukturen fur einen effektiven und reversiblen
Lernprozess darstellen. Naheliegender erscheint auf den ersten Blick, jeden-
falls fir Teilaspekte der sachlichen und normativen Wissensgenerierung die
Wahl einer bildhaften Symbolik zur Schaffung und Persistierung des Ent-
scheidungswissens zu sein.

In der Literatur ist anerkannt, dass die Rechtsordnung haufig Spielraume im
Umgang mit dem Steuerungsfaktor Recht belésst. Sie eroffnet zwar einen
rechtlich definierten Korridor rechtmaBigen Verhaltens, beldsst aber regel-
haft Mdglichkeiten fiir die Wahl von Optionen in diesem Korridor. Das
Recht kann in diesem Optionenraum die Zielerreichung durch VVorgabe von
Zielen oder Konzepten stimulieren und den Vorgang der Optionenwahl
durch Verfahrensregeln disziplinieren. Die Beachtung von Recht und Gesetz
ist insofern eine notwendige, aber keineswegs stets hinreichende Bedingung
zur Bewdltigung des rechtsnormativ zur Losung aufgegebenen Problems.
Soweit im Recht Spielrdume verbleiben, ist es den Rechtsanwendern aufge-
geben, im Interesse der Problembewaltigung zusatzliche Faktoren zu akti-
vieren, darunter auch Wissen.® Der Begriff der Regulierung soll es grund-

®  Hoffmann-Riem, Regulierungswissen in der Regulierung, in: Bora/Henkel/Reinhard,

Wissensregulierung und Regulierungswissen, S. 137.
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satzlich ermdglichen, Muster staatlicher Intervention und gesellschaftlicher
Wirkungen herauszuarbeiten und das staatliche Handeln durch eine Analyse
einem strategischen Gebrauch zugénglich zu machen.* Er kennzeichnet
somit die theoretisch reflektierte Typisierung von Instrumenten und diese
btindelnde Regimes und will deren absichtsvollen Einsatz unter Beriicksich-
tigung der Entwicklungspfade und funktionalen Erfordernissen befdrdern.
Er ist in dieser Perspektive interdisziplinar und symbolischen Mustern
zuganglich.

Recht als soziale Erscheinung l&sst sich gleichsam auch als Kommunikati-
onssystem beschreiben - ein System, in welchem Informationen produziert,
gespeichert, verarbeitet und ausgetauscht werden.” Die Ubermittlung der
Informationen geschieht durch ein physikalisches Medium, welches sich
erheblich auf die in der Gesellschaft eingenommene Perspektive auswirkt.
Sei es Papier oder Bildschirm, das Medium verursacht den Wandel und zwar
dann nicht nur im Medium, sondern in der Art der Informationen des so
beschriebenen Kommunikationssystems Recht.® Folgender Satz umschreibt
die Folgen historische Entwicklung in zutreffender Form: ,Wéahrend Stein
oder Tontafeln raumliche Bindung und Dauerhaftigkeit zulassen und somit
Tradition und Hierarchie begunstigten, ermdglichte das leicht transportable
Papier die Ausdehnung der Herrschaft in den Raum, wahrend Breitenwir-
kung dann der (Buch)Druck durch preiswerte Vervielfaltigung erzielte und
die Elektrizitat letztendlich durch ihre Geschwindigkeit den sozialen Wandel
brachte.“” Es werden somit Bilder vom Recht und Bilder im Recht also
innerhalb des Rechtssystems unterschieden.® Bilder im Recht sind selten.
Zwar besteht der forensische Gebrauch visueller Kommunikationsmittel,
allerdings hat der Kernbereich der juristischen Fachkommunikation Bilder

Eifert, Regulierungsstrategien, in: Wolfgang Hoffmann-Riem/Schmidt-ARmann/
Vosskuhle Grundlagen des Verwaltungsrechts Bd. I, § 19 Rn. 8.

RohI/RohI, Allgemeine Rechtslehre, S. 19.

RohI/RohI, Allgemeine Rechtslehre, S. 19.

RohI/RohI, Allgemeine Rechtslehre, S. 19.

RohI/RohI, Allgemeine Rechtslehre, S. 20.

0 N o O
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bisher gemieden. Zwar ist die herkommliche Rechtstheorie noch auf den
sprachwissenschaftlichen Ansatz fixiert, das Recht wird sich jedoch in Zu-
kunft der Bilder nicht erwehren kénnen, denn zwischenzeitlich kommuni-
ziert alle Welt mit Bildern. Insbesondere logische Bilder kdnnen als Unter-
stitzung schwieriger Fragestellungen oder, schwierige Prozesse und
Entscheidungen erleichtern. Wissensbestéande lassen sich verbal vergleichs-
weise zuverlassiger und mit weniger Streuung (bertragen (als Textkommu-
nikation).’ Bilder helfen dem Gedachtnis, denn fir diese ist die Gedéchtnis-
leistung erheblich hoher als firr abstrakte oder konkrete Begriffe.'® Bilder
pragen und mobilisieren zudem Schemawissen, indem sie typische Ablaufe
zeigen.!!

Daher stellt sich die Frage, ob ein Festlegungsverfahren, das auf Kommuni-
kation in dezentralen hochverteilten Wissensstrukturen angewiesen ist und
die technische Konzeption kritischer, komplexer IKT Systeminfrastrukturen
im Grenzbereich staatlicher Daseinsfursorge sowohl hinsichtlich des Sach-
wissens, als auch fur die normative Entscheidung zum Interessenausgleich,
nicht eher Strukturmerkmale klassischer raumbedeutsamer Infrastruktur-
vorhaben aufweisen und die dort verwendeten symbolischen Strukturen des
bildhaften Plans, als Reprasentation in der Vorbereitung und Gegenstand
von behdrdlichen Entscheidungen, zumindest aus wissenstheoretischer Sicht
angemessen waére.

II. Instrumente zur Lernfahigkeit und
Stabilisierung von Wissen im
raumbedeutsamen Planungsrecht

Die Néhe zwischen Sachmaterien des raumbedeutsamen Planungsrechts und
den komplexen wechselwirkenden Architekturen und Infrastrukturen der

®  Rohl/RohI, Allgemeine Rechtslehre, S. 22.
10 Rohl/RohI, Allgemeine Rechtslehre, S. 22.
11 Rohl/RohI, Allgemeine Rechtslehre, S. 22.
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Energiewirtschaft wurde bisher schon angedeutet.> Wahrend es im Pla-
nungsrecht zundchst um eine bildhafte Beschreibung von nattrlichen Um-
weltbedingungen geht, korrespondiert dies in der Energiewirtschaft mit der
Topologie der Netze und Infrastrukturen sowie der dartber liegenden
Prozess- und Rollenmodellen des Smart Grid - mithin eines ,virtuellen
Raumes*.

Wahrend das raumbedeutsame Planungsrecht durch Stufung der Granularitat
von bildlichen Darstellungen den unterschiedlichen Ebenen der relevanten
EinflussgroRen von der Raumplanung bis zur gemeindlichen Bauleitplanung
einen symbolischen Ausdruck verleiht, korrespondierte dies mit der Gra-
nularitat notwendiger Sichten, von groben Rollenmodellen der Markt-
kommunikation bis hin zur notwendigen Sicht auf die konkreten IKT-
Infrastrukturen in den Backends der Marktakteure z.B. zu den technischen
Detailmechanismen und nichtfunktionalen Nebenldufigkeiten fir die Ano-
nymisierung oder Pseudonymisierung von Messdaten. Vergleichbare Per-
spektiven der Nutzung des bildhaften Planes finden sich grundsatzlich
ebenso auf der normativen Ebene von interessengerechten Gestaltungsal-
ternativen und konkreten Entscheidungsmechanismen.

Diese erste Naherung zeigt, dass fiir die Persistierung und Représentation
von Sachwissen, wie der Nutzung der Symbolik des ,,Plans“ als Entschei-
dungsgrundlage neben dem klassischen Gedankenexperiment eine analoge
Betrachtung dieses bildlichen Reprasentationsmittels in Frage kommit.

Der fir das raumbedeutsame Planungsrecht grundlegende Befund zur Ver-
wendung von bildlichen Symboliken kann fiir Festlegungsverfahren zu
komplexen IKT-Infrastrukturen des Energiemarktes grundlegend tbernom-
men werden. Denn in Fachplanungen, die eine raumliche Relation zum Ge-
genstand haben, soll die Landkarte die Aufgabe iibernehmen, ,,Planungsin-
halte sinnlich wahrnehmbar zu machen und somit erst eine planerische
Gegenstandskonstruktion ermogliche, die ansonsten an den Grenzen

12 gSiehe Teil 4 B.IV.
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sprachlicher Darstellbarkeit scheitern wiirde“.*® Eben diese ,Verbalisie-
rungsschranke ist als Motiv fir die gezeigten Defizite in bisherigen tech-
nikwirksamen legislativen und behérdlichen Entscheidungsverfahren aus-
zumachen, wie nachdrucklich das Beispiel der inkompatiblen
Kommunikationsmodelle von BNetzA und BSI zeigt. Hier fehlte es nicht
nur an einer Vorstellung von normativem Wissen anderer Wissenstréger,
sondern auch in den bestehenden Gestaltungen des elektronischen Marktes.
Mithin des Sachwissens ber die Architektur des gegebenen digitalen Ener-
giemarktes.

Neben der Verbildlichung der bestehenden raumlichen Sachgrundlagen ist
gerade bei bauplanenden Entscheidungsverfahren die Grundlage fir den hier
als normatives Wissen bezeichneten Bereich von inhaltlichen Abwégungs-
entscheidungen zwischen Individual- und Gesellschaftsinteressen zentral, da
der visuelle Plan als Umsetzungsmedium zur symbolischen Komplexitatsre-
duktion Verwendung findet. Denn ,,die klassische Raumordnung [nimmt]
Leitvorstellungen wie den Ausgleich von sozialen, wirtschaftlichen und oko-
logischen Anspriichen an den Raum auf hohem Abstraktionsniveau in den
Fokus und stellt eine Bilanz der verschiedenen Anspriiche dar.“** Diese
Sicht auf den Plan erlaubt es zwischen konkreten MaRnahmen zum Schutz
und Interessenausgleich zu wahlen und eine wechselseitigen Optimierung zu
erreichen. Auch hier sind die Bedurfnisse fiir die Architekturen, Systeme
und Komponenten des Smart Grid gleichlaufend, als die optimierende Wabhl
zwischen einem L&armschutzwall oder einer Schallschutzverglasung zur
Emissionsminderung z.B. eine Entsprechung in der Wahl von pseudonymer-
oder anonymer Datenverwendung im digitalen Raum und den korrespondie-
renden Architekturentscheidungen findet.

Gleichsam sind die Formen der notwendigen Darstellung zwischen textli-
cher und graphischer Symbolik grundlegend vergleichbar. So wie Raumord-

13 Garditz, Europaisches Planungsrecht: Grundstrukturen eines Referenzgebiets des

européischen Verwaltungsrechts, S. 9 m.w.N.
%" Hoppe/Bonker/Grotefels, Offentliches Baurecht. Miinchen, S. 223.
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nungsplane als Mittel der Darstellung im StraRenbau ,,vom Trager der Pla-
nung abgewogene textliche oder zeichnerische Festlegungen enthalten ‘™,
sind fur den Bereich der Festlegungen zur IKT im Smart Grid grundsétzlich
eben Kombinatorik zwischen textueller Beschreibung, z.B. von Zielen einer
normativen Vorgabe und der graphisch-symbolischen Annotation von kon-

kreten technischen Sicherheitsmechanismen in Prozessmodellen denkbar.

Es ist allerdings im Hinblick auf die Verfahrenswirkungen und den normati-
ven Rahmen festzuhalten, dass bei Regulierungsentscheidungen grundsatz-
lich auch Unterschiede zu eigentlichen Planungsentscheidungen mit Au-
RBenwirkung bestehen. Letztere sind als Finalprogramm formuliert und
zeichnen sich durch ein formal konditionales Entscheidungsprogramm aus.
Planung ist somit in der Regulierung regelmaél3ig nicht das rechtsverbindli-
ches Ergebnis des Entscheidungsvorgangs, sondern der Einzelfallentschei-
dung vorgelagerte, interne Handlungskoordination.®

Grundlegend kann davon ausgegangen werden, dass im Hinblick auf die
symbolische Ebene der Wissensgenerierung und Speicherung, wie auch der
Eignung zur normativen Abwagung von technikwirksamen Entscheidungs-
alternativen, Mechanismen und der grundlegenden Methodik der raumbe-
deutsamen Planung, in einem erweiterten Festlegungsverfahren eine sinn-
volle Ergédnzung zum Status-quo darstellen.

Aus der Perspektive der sinnvollen symbolischen Annotation ist aus dem
raumbedeutsamen Planungsrecht weiterhin die Verwendung von legislativ
vorstrukturierten Planzeichen aus der Anlage zur Planzeichenverordnung
(PlanZV)*" konstruktiv zu bedenken. Diese Planzeichen dienen der bildli-
chen Komplexitatsreduktion und sind jeweils in eine ikonographische Ab-
bildung mit einer textuellen Beschreibung der Semantik des jeweiligen Zei-
chens verbunden. Fir den Untersuchungsgegenstand ist von besonderem

> Hoppe/Bonker/Grotefels, Offentliches Baurecht. Miinchen, S. 225.
16 Wollenschlager, Wissensgenerierung im Verfahren, S. 124.
" BGBI. 11965, S. 21f.
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Interesse, dass nicht nur Zeichen, Texturen und Schraffuren fir die Be-
schreibung der bestehenden Umweltbedingungen vorhanden sind, sondern
auch graphische Symboliken, die aus einer spezifischen Schutzperspektive
eingefuhrt werden, wie z.B. die Umgrenzung von Fl&chen fiir MaRnahmen
zum Schutz und zur Pflege von Natur und Landschaft,™® die sich auf konkre-
te Ergebnisse von materiellen Abwagungen nach § 1 Abs. 6 Nr. 7 BauGB
und darauf beruhenden materiellen inhaltlichen Festsetzungen von Mal-
nahmen nach 5 Abs. 2 Nr. 10 BauGB zum Fl&chennutzungsplan bzw. § 9
Abs. 1 Nr. 20 BauGB zum Bebauungsplan beziehen. Eben diese Form der
Komplexitatsreduktion durch eine eindeutige Semantik in Bildsymboliken
und von konkreten MalRnahmen zur Verwirklichung von divergierenden
Zielvorgaben, ist ein weiterer Ansatzpunkt insbesondere fir die technische
Unterstitzung von vergleichbaren Herausforderungen im ,,virtuellen
Raum* des Smart Grid.

Da sich symbolischen Formen moglicherweise zur Verbesserung der Lern-
fahigkeit in einem modernisierten Festlegungsverfahren einsetzen lassen,
um eine notwendige gestufte Gewinnung und Persistierung des relevanten
Entscheidungswissens aus bestehenden Verfahrensschritten im Bereich der
privaten Standardisierung von komplexen IKT-Infrastrukturen zu verwirkli-
chen, sollen im ndchsten Schritt Uberblicksartig daraus erwachsende Impli-
kationen dargelegt werden.

8 vgl. z.B. Nr. 13 der Anlage zur PlanZV
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B. Lernfihigkeit und Stabilisierung
von Wissen in nicht formlichen
Verfahren

Eine weitere Dimension im Hinblick auf die Lernfahigkeit eines entspre-
chend angereicherten Festlegungsverfahrens erdffnet der Befund, dass die
Methodik der Wissensgenerierung und Wissenspersistierung im bestehen-
den Festlegungsverfahren, weniger den modernen Formen entspricht, wie
sie im Bereich der vergleichbaren Standardisierung von komplexen IKT-
Infrastrukturen des privaten Sektors etabliert sind. Mit Blick auf die diesbe-
ziglichen Bestrebungen bei der Konsensfindung privater Verbénde wie
DKE/VDE zur Positionierung im Rahmen der Konsultationen der BNetzA
zu Protokollen und Marktstandards des Smart Grid, weisen die dortigen
Verfahrensgestaltungen auf die Wahl moderner Verfahrensstufungen und
selbstregulativer Instrumente, wie sie im Bereich der privaten Standardisie-
rung komplexer IKT Usus sind. Auch wenn aus Grinden der Ressourcen-
knappheit eine Verlagerung der dort bestehenden Mechanismen zu Kon-
sensbildung und Persistierung von Wissen in den privaten Bereich bislang
nachvollziehbar war,' ist vor dem Hintergrund der Anreicherung des Ver-
fahrens zur Sicherung der informationellen Selbstbestimmung und der oben
erarbeiteten Verortung des Smart Grid als doppelte kritische Infrastruktur
eine derartige Privatisierung zukinftig nicht angemessen, da es sich bei dem
Verfahren um eine Kompensation originarer staatlicher materieller Schutz-
mechanismen im Rahmen der Gewahrleistungsverantwortung handelt.?> An-
hand zweier Beispiele aus dem Bereich der bislang nicht formlichen Koope-
rationsverfahren zur IT-Sicherheit und zum Datenschutz im Smart Grid
sollen moderne Verfahrenselemente gezeigt werden, die den Aspekt der
Nutzung des ,,Plans* fiir die Darstellung und Abwigung von funktionalen

! Bislang ist insofern von einer eher moderierenden Funktion der BNetzA auszugehen.

2 Teil3C.1.2.c.
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und nichtfunktionalen IKT-Artefakten, seiner symbolischen Grundlagen und
den modernen Verfahrensstufungen in nicht férmlichen Aktivitaten auRer-
halb der bestehenden Festlegungsverfahren illustrieren.

I. Beispiel: IT-Sicherheit im Smart Grid

Im Marz 2011 erteilte die Européische Kommission und die Européische
Freihandelsassoziation (EFTA) das Smart Grid Mandat M/490, welches im
Juni 2011 von den drei européischen Standardisierungsorganisationen
(ESOs), CEN, CENELEC und ETSI angenommen wurde. Der damit ver-
bundene Auftrag an CEN, CENELEC und ETSI bestand darin, ein Rah-
menwerk zu entwickeln, um die kontinuierliche Weiterentwicklung der
relevanten Normen und Standards im Umfeld des Smart Grid zu ermogli-
chen. Hauptaspekte des Mandats sind unter anderem die Informationssi-
cherheit im Smart Grid. Um diese Aufgabe zu bearbeiten, haben die ESOs
ihre strategischen Ansatze kombiniert und im Juli 2011 zusammen mit den
relevanten Akteuren der Privatwirtschaft die CEN-CENELEC-ETSI Smart
Grid Coordination Group (SG-CG) ins Leben gerufen. Ende 2012 wurde
das Mandat M/490 bis zum Jahre 2014 mit dem Ziel einer Feinabstimmung
und weiterer Detaillierung der Ergebnisse verlangert. Die Resultate wurden
im Dezember 2014 den Technical Boards von CEN, CENELEC und ETSI
ubergeben. Die Informationssicherheit spielte innerhalb des M/490 eine
zentrale Rolle. Die ,,Smart Grid Information Security (SGIS)* Gruppe be-
schreibt in ihrem Abschlussbericht, wie Security Standards dazu beitragen,
ein dezidiertes Sicherheitsniveau auf technischer, organisatorischer und
prozesstechnischer Ebene im Smart Grid zu erreichen. Ziel des Mandates
war es nichtféormliche Leitlinien fur System-Designer, Betreiber sowie
Entwickler von Smart Grid Infrastrukturen zu entwickeln. Fir den Untersu-
chungsgegenstand ist die Verfahrensstufung in diesem rein selbstregulati-
ven Verfahren der IT-Sicherheit, wie sie in Abbildung 2 gezeigt wird, inte-
ressant, da die Gruppe eine eigene Methodologie in einem ,,User Manual -
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Applying, testing & refining the Smart Grid Architecture Model (SGAM)« *
entwickelt hat, die als State-Of-The-Art im Bereich nichtstaatlicher Regulie-
rung des Smart Grid angesehen werden kann. Diese Methodologie ermég-
licht anhand verschiedener Use Cases®, welche aus den verschiedenen Sich-
ten der relevanten Akteure zum Sach- und Normwissen entwickelt und in
einem Use-Case-Repository gespeichert werden, eine systematische Ablei-
tung des Schutzbedarfs aus den verschiedenen Blickwinkeln. Dies geschieht
systematisch auf Basis des Smart Grid Architecture Model (SGAM) als
Referenzmodell, welches durch die bildhafte Darstellung der verschiedenen
Domanen, Zonen und Schichten des Energiesystems eine erhOhte Interope-
rabilitdt zwischen den relevanten Sichten generieren soll.

ftp://ftp.cencenelec.eu/EN/EuropeanStandardization/HotTopics/SmartGrids/
SGCG_Methodology Overview.pdf, (abgerufen am 16.11 2016).

UseCases werden in der Informatik verwendet um Anforderungen an ein IT-System
oder Teile davon als Szenario in natirlicher Sprache zu formulieren. Allerdings wer-
den hierfiir Entwurfsmuster (,,Pattern”) verwendet, weshalb dieser Entwurf schon
seminformal vorliegt. Vgl. Georgiades/Andreou in: Favaro/Morisio, Safe and Secure
Software Reuse, S. 267.
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Mandate M/490 — SG-CG - New process for standardization
Smart Grid
2. Step
Map GUCs to SGAM - Standards
Security and privacy evaluation % 2\ = 3
existing standards,
gaps
L]
existing, modified
and new standards
4, Step 5. Step
Ui Cises Identify existing Definition of
Management 3 g;c standards and new | standardization 6. Step
Repository - otep gaps projects Work on
Locate standards
Use Cases requirements
for standard ,ﬁ =
Sources or standards i
E
1. Step _:'.;:;, .
Identification of Standardization projects
5 (responsible committees,
Generic Use Cases work plan, deliverables)
Prioritization

Abbildung 2: Standardisierungsprozess im Mandat 490 °

Aus diesen Befunden werden anschlielRend die SGIS Security Levels (SGIS-
SL) abgeleitet, welche verschiedene technisch wirksame Malinahmen auf
Basis der Klassifikation von Teilprozessen der Datenverwendung darlegen.
Abschlielend findet eine nichtformliche Empfehlung auf Basis des SGAM
statt, welche die Teilprozesse einem Sicherheitslevel zuordnet. Das “Euro-
pean Set of Recommendation® stellt damit eine Menge an nichtférmlichen
Empfehlungen fir Sicherheitsmalinahmen fir Smart Grid Akteure dar.

Auch wenn sich die Methodologie dieses VVorgehens einer formlichen Struk-
tur von materiellen Abwagungsbelangen und konkreten Gewichtungen, wie

Vgl. Stein, Johannes, “Smart Grid — Stand der europdischen und internationalen
Normung”, Vortrag vom 30.09.2014 in Stuttgart, online unter
http://www.smartgrids-
bw.net/fileadmin/documents/Vernetzte_Intelligenz__Johannes_Stein.pdf

(abgerufen am 26.11.2016).
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sie z.B. im Konditionalprogramm des Bauplanungsrechts vorliegen®, enthalt
und mit der Beschrinkung auf die Zielvorgabe , Informationssicherheit® nur
einen geringen Ausschnitt der moglichen (widerstreitenden) Interessen spie-
gelt, so ist die Kombination aus der textuellen Beschreibung von Use Cases,
die Persistierung in einem zentralen Repository und die grundlegende In-
tegration der bildhaften Darstellung der Schichtensystematik des Smart Grid
auf Basis des SGAM-Referenzmodells eine sinnvolle systematische Stufung
der notwendigen Lernschritte zu technikwirksamen Normierungsschritten.
Allerdings ist festzuhalten, dass die normative Entscheidung zu den konkre-
ten Sicherheitsleveln (SGIS) einem metrischen Modell der klassischen IT-
Sicherheit entspringt um eine Quantifizierung von Risiken zu ermdglichen.
Ob dieses Entscheidungsmodell der Quantifizierung auch fur Aspekte des
Schutzes der informationellen Selbstbestimmung angemessen ist, muss an
dieser Stelle dahinstehen.

II. Beispiel: Orientierungshilfe
datenschutzgerechtes Smart Metering

Die formale Basierung von spezifischen datenschutzrechtlichen Sichten auf
IT-Prozesse im Energiemarkt ist schon heute eine gelibte Praxis bei den
Datenschutzaufsichtsbehtérden. Wie in Tabelle 1: Beispiel Use Case ,, Been-
digung der Energieversorgung “ gezeigt, bezieht sich die Bewertung des
Datenschutzbedarfes auf konkrete Malinahmen der Datensicherheit, die im
Prozess der Beendigung der Energieversorgung zu beriicksichtigen waren.

®  Siehe das Beispiel in II .
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Teil 3: Instrumentelle Ableitungen fur ein lernfahiges Verfahren

Tabelle 1: Beispiel Use Case ,,Beendigung der Energieversorgung‘

Beendigung des Energielieferungsvertrages

Use Case
Ziel Ubermittlung der Abrechnungsdaten fiir die Endabrechnung, Léschen aller Daten
= des Energielieferanten als Kommunikationspartner des Gateways
Letztverbraucher, Energielieferant, Gateway-Administrator
Akteure
Die Abrechnungsdaten flr die Endabrechnung werden ein letztes Mal versendet, der
Prozesshe-

Gateway-Administrator unterbricht zum Kiindigungsdatum die Kommunikation mit
schreibung dem Energielieferanten, 16scht die Tarif- und Berechtigungsprofile und alle weiteren
Daten des Energielieferanten (Zertifikate).

Daten Abrechnungsdaten (Verbrauch), Zertifikate, Schliissel, Berechtigungsprofildaten

Letztverbraucher - Energielieferant

Datenfluss Gateway-Administrator - Letztverbraucher

Es wird davon ausgegangen, dass die im Schutzprofil vorgesehene sternférmige
Kommunikation, die Gber Tarif- und Berechtigungsprofile erméglicht wird, in An-
spruch genommen wird und dadurch ein direkter Datenfluss von Letztverbraucher
(Smart Meter) zu Energielieferant stattfindet. Datenflisse zwischen Gateway-
Administrator und Energielieferanten, die zur Umsetzung der Beendigung des Ener-
gielieferungsvertrages notwendig sind, werden bewusst nicht betrachtet, da diese
Daten nicht mit Smart Meter, sondern konventionell erhoben wurden (beispielsweise
Uber Vertrage).

Anmerkungen

Daten- Begriindung
schutzbe-
darf

Hoch Ergibt sich nach dem Maximumprinzip aus den aufgefiihrten Schutz-

Datenschutz- zielen

bedarf gesamt

Verfligbarkeit Normal

Hoch Anderungen im Bereich des Zertifikatsmanagements, Berechtigungs-

Integritat profile etc.

Hoch Zugriff des Gateway-Administrators, dieser nimmt eine zentrale Rolle
mit umfangreichen Rechten ein, so dass die Vertraulichkeit sicherge-
stellt werden muss

Vertraulichkeit

T Hoch Nachvollziehbarkeit der Kiindigung und deren Umsetzung (insb. L6-
ransparenz schung des Berechtigungsprofils)

. Normal
Intervenier-
barkeit
Nichtverkett- Normal
barkeit

Der Letztverbraucher muss tber die vollzogene Kindigung informiert werden. Ein

MaRnahmen

Nachweis (ber ein gesichertes Anderungsmanagement nach Stand der Organisati-
onslehre (ITIL, ISO 27001, ISO 29100/1001, BSI-Grundschutz) zur Sicherung der
Transparenz und Integritdt muss beim Energielieferanten und Gateway-Administrator
vorhanden sein. Der Letztverbraucher braucht eine zentrale Anlaufstelle, um im
Zweifelsfall schnell intervenieren zu kénnen und seine Rechte einzufordern.
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B Lernfahigkeit und Stabilisierung von Wissen in nicht formlichen Verfahren

Mit Blick auf das korrespondierende Prozessmodell der BNetzA zum
Prozess Lieferende zeigt sich die Licke zwischen diesen Modellen. Das
Prozessmodell der BNetzA ist ausschlieBlich auf funktionale Aspekte des
Rollenmodells aus der Perspektive der Marktbedirfnisse des Energie-
marktes angelegt und implementiert mithin weder datenschutzrechtliche
MalRnahmen zur Veflugbarkeit, Vertraulichkeit, Integritat, Transparenz
Intervenierbarkeit und Nichtabstreitbarkeit und deren Methoden, noch
eventuelle Neben-laufigkeiten im Informationsfluss.

Altlieferant Netzbetreiber

] 1
] 1
o —

1. Lieferabmeldung

A 4

2. Prifung

3a. Ablehnung
3b. Bestatigung

A
A

4. Beendigung Zuordnung

5. ggf. Zuordnung der Entnahmesteile zum Ersatz-/
Grundversorger (Prozess ,Beginn der Ersatz-
/Grundversorgung®, l1l.4.)

6. Ubermittlung Bestandsliste 4 = = -

7. Ermittlung / Aufbereitung /
Ubermittiung Messwerte o _ _ _|

(geméRB Prozess ,Z&hlerstand -

Zahlwertibermittiung*, 111.5.)

8. Endabrechnung Netz-
zugang (gemal Prozess 4 — - |
etznutzungsabrechnung®, I11.6.)

Abbildung 3: Bildliche Darstellung des Prozesses* Lieferende*’

Damit zeigt sich, dass diese Aktivitaten der beiden Behdrdenstrukturen nicht
aufeinander bezogen sind und die Beriicksichtigung der datenschutzrechtli-
chen Obliegenheiten trotz des VVorhandenseins von grundlegenden Modellie-
rungslogiken kein férmlicher Aspekt der Konsensbildung im Festlegungs-
verfahren ist.

" BNetzA, Anlage zum Beschluss BK6-06-009 vom 11.07.2006 (GPKE), S. 21.
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